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ÐÅÇÞÌÅ

Ââåäåíèå. Ðåøåíèå çàäà÷, ñâÿçàííûõ ñ êà÷åñòâåííûì îêàçàíèåì óñëóã íàñåëåíèþ ãîðîäîâ (âîäîñíàáæåíèå,

ýíåðãîñíàáæåíèå, ãîðÿ÷åå âîäîñíàáæåíèå, îòîïëåíèå, óòèëèçàöèÿ îòõîäîâ), ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ

ðàáîòû îðãàíîâ âëàñòè (ðåãèîíàëüíûõ îáðàçîâàíèé, ðåãèîíîâ, ñóáúåêòîâ, ìóíèöèïàëèòåòîâ, èõ îêðóãîâ).

Ê îðãàíèçàöèÿì, îêàçûâàþùèì äàííûå óñëóãè, îòíîñÿòñÿ ïðåäïðèÿòèÿ æèçíåîáåñïå÷åíèÿ íàñåëåíèÿ, â òåõ-

íîëîãè÷åñêîì ïðîöåññå êîòîðûõ, êàê ïðàâèëî, çàäåéñòâîâàíû ó÷àñòêè (ïëîùàäêè) îïàñíûõ ïðîèçâîäñòâåí-

íûõ îáúåêòîâ. Íà òàêèõ ïðåäïðèÿòèÿõ ïðåäëîæåíî ñîçäàâàòü ñèñòåìó êîìïëåêñíîé áåçîïàñíîñòè, êîòîðàÿ

îáúåäèíÿåò âñå îòðàñëåâûå (âåäîìñòâåííûå) ïîäñèñòåìû áåçîïàñíîñòè è ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ èõ

ñèñòåìû óïðàâëåíèÿ. Óñòîé÷èâîå ôóíêöèîíèðîâàíèå ðàññìàòðèâàåìûõ ïðåäïðèÿòèé âî ìíîãîì çàâèñèò îò

ðåñóðñíîé îáåñïå÷åííîñòè (ôèíàíñîâûå è ìàòåðèàëüíûå ñðåäñòâà, âðåìÿ, ïåðñîíàë è ò. ä.) ñîçäàííîé íà

ïðåäïðèÿòèè ñèñòåìû êîìïëåêñíîé áåçîïàñíîñòè, êîòîðàÿ èìååò îãðàíè÷åíèÿ ïî îáúåìó. Äî ñèõ ïîð íà ïðàê-

òèêå ðàñïðåäåëåíèå ðåñóðñà äëÿ ïîääåðæàíèÿ êîìïëåêñíîé áåçîïàñíîñòè îñóùåñòâëÿåòñÿ íà îñíîâå èíòóè-

òèâíûõ ñîîáðàæåíèé ðóêîâîäèòåëåé íàïðàâëåíèé áåçîïàñíîñòè ïðåäïðèÿòèÿ. Ïðè òàêîì ïîäõîäå ñîçäàííàÿ

íà ïðåäïðèÿòèè ñèñòåìà êîìïëåêñíîé áåçîïàñíîñòè ñòàíîâèòñÿ óÿçâèìîé.

Ìåòîäû èññëåäîâàíèÿ. Ïðîàíàëèçèðîâàíû ïîäõîäû ñ èñïîëüçîâàíèåì ñóùåñòâóþùèõ ìåòîäîâ â êîìïëåêñ-

íîé áåçîïàñíîñòè ïðåäïðèÿòèé, ðàññìîòðåíû îñîáåííîñòè èõ ïðèìåíåíèÿ. Ïðåäëîæåíî ñîâìåñòíîå ïðè-

ìåíåíèå ìåòîäà àíàëèçà èåðàðõèé è ìåòîäà ïîñòðîåíèÿ “äåðåâà ñîáûòèé”, ñ ïîìîùüþ êîòîðûõ ïîÿâëÿåòñÿ

âîçìîæíîñòü îïðåäåëèòü èñõîäíûå èíèöèèðóþùèå ñîáûòèÿ, óñòàíîâèòü ôàêò âîçíèêíîâåíèÿ îïàñíîñòè, ðå-

àëèçîâàòü ïîïûòêó ñïðîãíîçèðîâàòü âîçìîæíûå ñöåíàðèè âîçäåéñòâèÿ îïàñíîñòåé íà îáúåêòû çàùèòû ïðåä-

ïðèÿòèé æèçíåîáåñïå÷åíèÿ íàñåëåíèÿ.

Ïîñòàíîâêà çàäà÷è. Êîìïëåêñíàÿ áåçîïàñíîñòü ïðåäïðèÿòèé æèçíåîáåñïå÷åíèÿ íàñåëåíèÿ õàðàêòåðèçóåòñÿ

ñîñòîÿíèÿìè, ðàññìàòðèâàåìûìè â îïðåäåëåííûé ìîìåíò âðåìåíè, îòêëîíåíèå îò ïàðàìåòðîâ ôóíêöèîíè-

ðîâàíèÿ êîòîðûõ ìîæåò ïðèâåñòè ê ñáîþ â äåÿòåëüíîñòè êàê îòäåëüíîé îòðàñëåâîé ïîäñèñòåìû áåçîïàñíîñòè,

òàê è ñèñòåìû êîìïëåêñíîé áåçîïàñíîñòè ïðåäïðèÿòèÿ â öåëîì. Íà îñíîâàíèè èíôîðìàöèè îá îöåíêå ðèñêà

â îòðàñëåâûõ ïîäñèñòåìàõ áåçîïàñíîñòè, èõ ñîïîñòàâëåíèÿ ìåæäó ñîáîé ñ òî÷êè çðåíèÿ óðîâíÿ âîçäåéñòâèÿ

òðåáóåòñÿ îïðåäåëèòü ïåðå÷åíü ìåðîïðèÿòèé ñ ó÷åòîì èõ ôèçè÷åñêîé ðåàëèçóåìîñòè â óñëîâèÿõ îãðàíè÷åíèé

â îáåñïå÷åíèè ðàññìàòðèâàåìîé ñèñòåìû ðåñóðñàìè (ôèíàíñîâûå è ìàòåðèàëüíûå ñðåäñòâà, ïåðñîíàë).

Ðåøåíèå çàäà÷è. Ïðåäëîæåí ïîäõîä, ïîçâîëÿþùèé ïðîâåñòè ïîñëåäîâàòåëüíóþ ïîýòàïíóþ îöåíêó ñîñòîÿ-

íèÿ ñèñòåìû êîìïëåêñíîé áåçîïàñíîñòè ïðåäïðèÿòèÿ, êîòîðûé îñíîâàí íà ñîâìåñòíîì ïðèìåíåíèè ìåòî-

äîâ àíàëèçà èåðàðõèé è ïîñòðîåíèÿ “äåðåâà ñîáûòèé” è õàðàêòåðèçóåòñÿ ïðîñòîòîé ïðèìåíåíèÿ, íàãëÿäíî-

ñòüþ, äèíàìè÷íîñòüþ, óíèâåðñàëüíîñòüþ è óíèôèöèðîâàííîñòüþ.

Âûâîäû. Äîñòîèíñòâîì ïðåäëàãàåìîãî ïîäõîäà ÿâëÿåòñÿ âîçìîæíîñòü íàáëþäàòü çà èçìåíåíèåì ñâîéñòâ

ñîñòîÿíèÿ îòðàñëåâûõ ïîäñèñòåì áåçîïàñíîñòè, ÷òî ïîçâîëèò ñîçäàòü ýêñïåðòíóþ èëè èíòåëëåêòóàëüíóþ ñèñ-

òåìó óïðàâëåíèÿ áåçîïàñíîñòüþ ïðåäïðèÿòèÿ. Èñïîëüçîâàíèå ïðåäñòàâëåííîãî ïîäõîäà äàñò âîçìîæíîñòü

ïðîâîäèòü äàëüíåéøèå èññëåäîâàíèÿ ïî ñîâåðøåíñòâîâàíèþ ìåòîäîëîãèè ñèíòåçà àäàïòèâíîé ñèñòåìû

êîìïëåêñíîé áåçîïàñíîñòè ïðåäïðèÿòèÿ, ÷òî èìååò âàæíîå õîçÿéñòâåííîå äëÿ Ðîññèè çíà÷åíèå.
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ABSTRACT

Introduction. Solving problems related to providing high-quality services to the population of cities (water supply,

energy supply, hot water supply, heating, waste disposal) is an integral part of the work of government bodies (re-

gional entities, regions, subjects, municipalities, and their districts). These include enterprises that provide life

support to the population, in the technological process of which, as a rule, sections (sites) of hazardous production

facilities are involved. At such enterprises, it is proposed to create a comprehensive security system that combines

all industry (departmental) security subsystems and is an integral part of their management system. The sustain-

able functioning of the enterprises in question largely depends on the availability of resources (financial and mate-

rial resources, time, personnel, etc.) of the integrated security system created at the enterprise, which has volume

restrictions. Until now, in practice, the allocation of resources to maintain comprehensive security is based on

the intuitive considerations of the company’s security managers. When this approach is implemented, the in-

tegrated security system created at the enterprise becomes vulnerable.

Method of research. Approaches using existing methods in the complex security of enterprises are analyzed, and

the features of their application are considered. A joint application of the hierarchy analysis method and the “tree

of events” method is proposed, which makes it possible to determine the initial initiating events, establish the fact

of hazard occurrence, and make an attempt to predict the possible effects of hazards on the objects of protection

of life-support enterprises of the population.

Problem statement. Complex security of enterprises providing life support to the population is characterized by

conditions considered at a certain time, deviation from the parameters of which can lead to a failure in the activi-

ties of a separate industry security subsystem, and in the activities of the complex technosphere security system

of the enterprise as a whole. Based on information about the risk assessment in the industry security subsystems,

their comparison with each other in terms of the level of impact, it is necessary to determine the list of measures

taking into account their physical feasibility in the conditions of restrictions in providing the system with resources

(financial and material resources, personnel).

Problem solution. The proposed approach to allow consistent, gradual assessment of the state of the complex

system of technosphere safety of the company, which is based on the joint application of methods of analysis of

hierarchies and the construction of “tree event” which is characterized by ease of use, clarity, dynamism, versa-

tility and commonality.

Conclusion. The advantage of the proposed approach is the ability to observe changes in the properties of

the state of industry security subsystems, which will allow you to create an expert or intelligent enterprise security

management system. The use of this approach will allow us to conduct further research in improving the methodo-

logy for synthesizing the adaptive system of integrated enterprise security, which is of great economic importance

for Russia.

Keyword: risk; stability; reliability; quality; probability; damage; assessment.
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Ââåäåíèå

Ïîêàçàòåëü êà÷åñòâà æèçíåîáåñïå÷åíèÿ íàñåëåíèÿ

(äàëåå — ÆÎÍ) Ðîññèè ñ òî÷êè çðåíèÿ ïðåäîñòàâ-

ëåíèÿ åìó òðåáóåìîãî íàáîðà áëàã â âèäå óñëóã (âî-

äîñíàáæåíèå, ýíåðãîñíàáæåíèå, ãîðÿ÷åå âîäîñíàá-

æåíèå, îòîïëåíèå, óòèëèçàöèÿ îòõîäîâ) íàãëÿäíî

ïðîÿâëÿåòñÿ íå òîëüêî â ïåðèîä âîçíèêíîâåíèÿ ÷ðåç-

âû÷àéíûõ ñèòóàöèé (×Ñ) ïðèðîäíîãî è òåõíîãåííîãî

õàðàêòåðà, íî è â ïåðèîä ïîâñåäíåâíîé äåÿòåëüíîñòè

ôóíêöèîíèðîâàíèÿ ïðåäïðèÿòèé, ó÷àñòâóþùèõ â

ÆÎÍ, â òåõíîëîãè÷åñêîì ïðîöåññå êîòîðûõ, êàê ïðà-

âèëî, çàäåéñòâîâàíû ó÷àñòêè (ïëîùàäêè) îïàñíûõ ïðî-

èçâîäñòâåííûõ îáúåêòîâ (äàëåå — ïðåäïðèÿòèÿ ÆÎÍ).

Ïðåäïðèÿòèÿ ÆÎÍ îòíîñÿòñÿ ê îáúåêòàì, âõîäÿùèì

â ñèñòåìó æèëèùíî-êîììóíàëüíîãî õîçÿéñòâà (ÆÊÕ)

ðåãèîíîâ (ìóíèöèïàëüíûõ îáðàçîâàíèé), ò. å. îíè ïðå-

äîñòàâëÿþò íàñåëåíèþ Ðîññèè ìàòåðèàëüíûå ñðåäñò-

âà è óñëóãè ïî óñòàíîâëåííûì íîðìàì è íîðìàòèâàì

â æèçíåííî âàæíûõ âèäàõ (ÃÎÑÒ Ð 22.3.01–94. Áåç-

îïàñíîñòü â ÷ðåçâû÷àéíûõ ñèòóàöèÿõ. Æèçíåîáåñ-

ïå÷åíèå íàñåëåíèÿ â ÷ðåçâû÷àéíûõ ñèòóàöèÿõ. Îá-

ùèå òðåáîâàíèÿ).

Â ñòðóêòóðó ñèñòåìû ÆÊÕ ðåãèîíîâ (ìóíèöè-

ïàëüíûõ îáðàçîâàíèé) âõîäÿò òàêæå ïðåäïðèÿòèÿ

ÆÎÍ, ó÷àñòâóþùèå â îáåñïå÷åíèè íàñåëåíèÿ Ðîññèè

ýëåêòðè÷åñêîé ýíåðãèåé, òåïëîì è ãîðÿ÷èì âîäî-

ñíàáæåíèåì. Â ñàìîì êðóïíîì â Ðîññèè Ìîñêîâñêîì

ðåãèîíå áåñïåðåáîéíîå êà÷åñòâåííîå ïðåäîñòàâëå-

íèå ïåðå÷èñëåííûõ æèçíåííî âàæíûõ óñëóã âîçëî-

æåíî íà Ïóáëè÷íîå àêöèîíåðíîå îáùåñòâî (ÏÀÎ)

“Ìîñýíåðãî”, ñàìóþ êðóïíóþ ñðåäè ãåíåðèðóþùèõ

êîìïàíèé Ðîññèè, êîòîðàÿ âõîäèò â ñòðóêòóðó ÏÀÎ

“Ãàçïðîì” è îáåñïå÷èâàåò Ìîñêîâñêèé ðåãèîí ýëåêò-

ðè÷åñêîé ýíåðãèåé, òåïëîì è ãîðÿ÷èì âîäîñíàáæå-

íèåì.

Ïîääåðæàíèå óñòîé÷èâîãî ôóíêöèîíèðîâàíèÿ

ðàññìàòðèâàåìîãî ïðåäïðèÿòèÿ ÆÎÍ Ìîñêîâñêîãî

ðåãèîíà áóäåò îáåñïå÷åíî çà ñ÷åò âûïîëíåíèÿ ìåðî-

ïðèÿòèé ïî çàùèùåííîñòè è ñòîéêîñòè ñèñòåìû

êîìïëåêñíîé áåçîïàñíîñòè (äàëåå — ÑÊÁ), îáúåäè-

íÿþùåé âñå îòðàñëåâûå (âåäîìñòâåííûå) ïîäñèñ-

òåìû áåçîïàñíîñòè è ÿâëÿþùåéñÿ íåîòúåìëåìîé

÷àñòüþ èõ ñèñòåìû óïðàâëåíèÿ. Íà ðèñ. 1 ïðåäñòàâ-

ëåíà ÑÊÁ, êîòîðóþ ïðåäëîæåíî ñîçäàâàòü íà ïðåä-
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ïðèÿòèÿõ ÆÎÍ è êîòîðàÿ ïðåäíàçíà÷åíà äëÿ óñòîé-

÷èâîãî ïðåîäîëåíèÿ îïàñíîñòåé, êâàëèôèöèðóåìûõ

êàê ×Ñ ïðèðîäíîãî èëè òåõíîãåííîãî õàðàêòåðà [1–3].

Äëÿ êàæäîãî èç íàïðàâëåíèé áåçîïàñíîñòè (ñì.

ðèñ. 1) ðàçðàáîòàíû ñîáñòâåííûå òðåáîâàíèÿ, èçëî-

æåííûå â ðàçëè÷íûõ ôåäåðàëüíûõ çàêîíàõ: íàïðè-

ìåð, ïî ïðîìûøëåííîé áåçîïàñíîñòè — â Ôåäå-

ðàëüíîì çàêîíå ¹ 116-ÔÇ “Î ïðîìûøëåííîé áåç-

îïàñíîñòè îïàñíûõ ïðîèçâîäñòâåííûõ îáúåêòîâ”

(îò 21.07.1997 ã.), à ïî ïîæàðíîé áåçîïàñíîñòè —

â Ôåäåðàëüíîì çàêîíå ¹ 69-ÔÇ “Î ïîæàðíîé áåç-

îïàñíîñòè” (îò 21.12.1994 ã.). Ìåõàíèçì ðåàëèçàöèè

òðåáîâàíèé, ðàçðàáàòûâàåìûõ â ôîðìå ïîäçàêîí-

íûõ àêòîâ, ïîðó÷åí âåäîìñòâó (êóðàòîðó), çà êîòî-

ðûì çàêðåïëåíî íàïðàâëåíèå áåçîïàñíîñòè. Ðàáîòà

âåäîìñòâà íàïðàâëåíà íà ñîâåðøåíñòâîâàíèå è ðàç-

ðàáîòêó ìåðîïðèÿòèé ïî ìèíèìèçàöèè (èñêëþ÷å-

íèþ) ðèñêà â çàêðåïëåííîì çà íèì îòðàñëåâîì íà-

ïðàâëåíèè áåçîïàñíîñòè.

Â ìèðîâîé ïðàêòèêå îöåíêà áåçîïàñíîñòè òåõ-

íîãåííûõ îáúåêòîâ, îñíîâàííàÿ íà èñïîëüçîâàíèè

ïîíÿòèÿ ðèñêà àâàðèè, íàõîäèò øèðîêîå ïðèìåíå-

íèå â ðàçëè÷íûõ îòðàñëÿõ ïðîìûøëåííîñòè [4, 5].

Òðåáîâàíèå ê ìèíèìèçàöèè ðèñêà ñôîðìèðîâàëîñü

êàê ðàçâèòèå ïîíÿòèé “íàäåæíîñòü” è “áåçîòêàç-

íîñòü” è õàðàêòåðèçóåòñÿ â òîì ÷èñëå ÷àñòîòîé íå-

ãàòèâíûõ ñîáûòèé.

Ïåðâûå èññëåäîâàíèÿ ïî ðèñê-îðèåíòèðîâàííî-

ìó ïîäõîäó â ïðîìûøëåííîñòè êàê ðàçâèòèþ ïðåä-

ñòàâëåíèé î íàäåæíîñòè è áåçîòêàçíîñòè ìîæíî îò-

íåñòè ê íà÷àëó 80-õ ãîäîâ ïðîøëîãî ñòîëåòèÿ [6].

Â íàñòîÿùåå âðåìÿ óñòàíîâëåíî, ÷òî ïîêàçàòåëü

ðèñêà àâàðèè äîëæåí áûòü îñíîâíûì ïîêàçàòåëåì

òåõíîãåííîé áåçîïàñíîñòè [7–10].

Óñòîé÷èâîå ôóíêöèîíèðîâàíèå ðàññìàòðèâà-

åìîãî ïðåäïðèÿòèÿ ÆÎÍ Ìîñêîâñêîãî ðåãèîíà âî

ìíîãîì çàâèñèò îò ïîêàçàòåëåé ðåñóðñíîé îáåñïå-

÷åííîñòè (ôèíàíñîâûå è ìàòåðèàëüíûå ñðåäñòâà,

âðåìÿ, ïåðñîíàë è ò. ä.) ÑÊÁ, ñîçäàííîé íà ïðåäïðè-

ÿòèè, êîòîðûå èç-çà îòñóòñòâèÿ âîçìîæíîñòåé ïðåä-

ïðèÿòèÿ èìåþò îãðàíè÷åíèÿ, ò. å. íå ñïîñîáíû ïî-

êðûòü â ïîëíîì îáúåìå çàïðîñû ðóêîâîäèòåëåé

ñëóæá (îòäåëîâ) — êóðàòîðîâ íàïðàâëåíèé êîìï-

ëåêñíîé áåçîïàñíîñòè.

Íåñìîòðÿ íà òî ÷òî ñåé÷àñ äëÿ ðàñïðåäåëåíèÿ

ðåñóðñà â îòðàñëåâûõ íàïðàâëåíèÿõ áåçîïàñíîñòè

(âåäîìñòâàõ) ðàçðàáîòàíî è ïðèíÿòî ê èñïîëíåíèþ

ìíîæåñòâî ðàçëè÷íûõ ìåòîäèê (ðóêîâîäñòâ), äî ñèõ

ïîð êàæäûì èç íèõ ïðèìåíÿþòñÿ ðàçëè÷íûå, îòëè÷à-

þùèåñÿ äðóã îò äðóãà ïîäõîäû ïðè èñïîëüçîâàíèè

ðèñêîâûõ èëè “ôàêòîðíûõ” ïîêàçàòåëåé, ñîïîñòàâ-

ëåíèå êîòîðûõ âûçûâàåò ñåðüåçíûå çàòðóäíåíèÿ

äàæå ó ñïåöèàëèñòîâ-ýêñïåðòîâ. Ñäåëàí âûâîä î òîì,

÷òî íà ïðàêòèêå ðàñïðåäåëåíèå ðåñóðñà ïðåäïðèÿ-

òèÿ, ïðåäíàçíà÷åííîãî äëÿ êîìïëåêñíîé áåçîïàñ-

íîñòè, â âèäå åäèíîãî îáúåìà îñóùåñòâëÿåòñÿ íà

îñíîâå èíòóèòèâíûõ ñîîáðàæåíèé ðóêîâîäèòåëåé

(âåäîìñòâåííûõ) íàïðàâëåíèé áåçîïàñíîñòè.

Ïðè ðåàëèçàöèè òàêîãî ïîäõîäà ÑÊÁ ïðåäïðèÿ-

òèÿ ñòàíîâèòñÿ óÿçâèìîé â òåõ ìåñòàõ, ãäå íàïðàâ-

ëåíèÿ äåÿòåëüíîñòè íåäîñòàòî÷íî îáåñïå÷åíû ðå-

ñóðñíîé ïîääåðæêîé äëÿ èõ áåçîïàñíîãî ôóíêöèî-

íèðîâàíèÿ (ðèñ. 2). Ïðåäñòàâëåííàÿ â âèäå ñõåìû

íà ðèñ. 2 èíôîðìàöèÿ íàãëÿäíî ïîäòâåðæäàåò íàëè-

÷èå ïðîáëåì â ðàññìàòðèâàåìîé îáëàñòè, ÷òî ñâèäå-

òåëüñòâóåò îá àêòóàëüíîñòè èññëåäîâàíèé.

Öåëü íàñòîÿùåé ðàáîòû — ñîçäàòü ïîäõîä, îñíî-

âàííûé íà êîìïëåêñíîé îöåíêå ðèñêîâ â ÑÊÁ ïðåä-

ïðèÿòèÿ, êîòîðûé â öåëÿõ èõ ìèíèìèçàöèè (èñêëþ-

÷åíèÿ) ïîçâîëèò îáîñíîâàòü òðåáóåìûé äëÿ ðàñ-

ñìàòðèâàåìîé ñèñòåìû îáúåì ðåñóðñîâ.

Îáúåêòîì èññëåäîâàíèÿ ÿâëÿåòñÿ ÑÊÁ, ñîçäàííàÿ

íà ïðåäïðèÿòèè (ÏÀÎ “Ìîñýíåðãî”), âêëþ÷àþùàÿ

â ñåáÿ ìíîæåñòâî îòäåëüíûõ (îòðàñëåâûõ) íàïðàâ-

ëåíèé áåçîïàñíîñòè è ôóíêöèîíèðóþùàÿ â óñëî-

âèÿõ îãðàíè÷åíèé â ðåñóðñíîì îáåñïå÷åíèè ïðåä-

ïðèÿòèÿ.

Ðèñ. 1. Ñèñòåìà êîìïëåêñíîé áåçîïàñíîñòè, ñîçäàâàåìàÿ íà

ïðåäïðèÿòèè

Fig. 1. Integrated security system (ISS) created at the enterprise

Ðèñ. 2. Ñõåìà ñðàâíåíèÿ ïîêàçàòåëåé îáåñïå÷åííîñòè ïîä-

ñèñòåì áåçîïàñíîñòè

Fig. 2. Comparison scheme of security subsystem security indi-

cators
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ÌÀÒÅÌÀÒÈ×ÅÑÊÎÅ ÌÎÄÅËÈÐÎÂÀÍÈÅ, ×ÈÑËÅÍÍÛÅ ÌÅÒÎÄÛ È ÊÎÌÏËÅÊÑÛ ÏÐÎÃÐÀÌÌ

Ïðåäìåòîì èññëåäîâàíèÿ ÿâëÿþòñÿ ðèñêè â ïîä-

ñèñòåìàõ, âõîäÿùèõ â ÑÊÁ ïðåäïðèÿòèÿ, ðåàëèçàöèÿ

êîòîðûõ ìîæåò íàíåñòè âðåä äâóì è áîëåå îòðàñëå-

âûì ïîäñèñòåìàì áåçîïàñíîñòè.

Àíàëèç èññëåäîâàíèé

â îáåñïå÷åíèè êîìïëåêñíîé

áåçîïàñíîñòè ïðåäïðèÿòèé ÆÎÍ

Ïðîáëåìå êîìïëåêñíîé áåçîïàñíîñòè ïðåäïðè-

ÿòèé ÆÎÍ â íàñòîÿùåå âðåìÿ óäåëÿåòñÿ çíà÷èòåëü-

íîå âíèìàíèå, òàê êàê îíà ÿâëÿåòñÿ ñîñòàâíîé ÷àñòüþ

íàöèîíàëüíîé áåçîïàñíîñòè ñòðàíû è òðåáóåò ñî-

âåðøåíñòâîâàíèÿ è äîñòàòî÷íîãî ðåñóðñíîãî îáåñ-

ïå÷åíèÿ äëÿ äîñòèæåíèÿ ãëàâíîé öåëè — ìèíèìè-

çàöèè (èñêëþ÷åíèÿ) ðèñêà âîçíèêíîâåíèÿ îïàñíî-

ñòåé, ïðèâîäÿùèõ ê ×Ñ.

Ïðè àíàëèçå áåçîïàñíîñòè è ðèñêîâ, âîçíèêà-

þùèõ ïðè ýêñïëóàòàöèè ïðåäïðèÿòèé ÆÎÍ, óñòà-

íîâëåíî, ÷òî ïîòåíöèàëüíàÿ îïàñíîñòü íàñòóïëåíèÿ

íà íèõ ×Ñ, êàê è íà äðóãèõ îáúåêòàõ òåõíîãåííîé

èíôðàñòðóêòóðû, îáóñëàâëèâàåòñÿ íàëè÷èåì ñëåäó-

þùèõ èíèöèèðóþùèõ ôàêòîðîâ:

1) íåêîíòðîëèðóåìîãî âûáðîñà îïàñíîé ýíåðãèè

Åi(�) (óïðóãîé, êèíåòè÷åñêîé, òåïëîâîé, àêóñòè÷å-

ñêîé, âèáðàöèîííîé);

2) íåêîíòðîëèðóåìîãî âûáðîñà îïàñíûõ, â òîì

÷èñëå ãîðþ÷èõ è îòðàâëÿþùèõ, âåùåñòâ Wi(�);
3) îïàñíûõ íàðóøåíèé è ïîâðåæäåíèé êàíàëîâ

ïåðåäà÷è èíôîðìàöèîííûõ ïîòîêîâ I(�) â ñèñòåìàõ

óïðàâëåíèÿ è ðåãóëèðîâàíèÿ òåõíîëîãè÷åñêèì ïðî-

öåññîì ïðåäïðèÿòèé ÆÎÍ (ïîðàæåíèÿ áëîêîâ â

ÀÑÓ ÒÏ, â ñèñòåìàõ âèäåîíàáëþäåíèÿ, ñâÿçè è îïî-

âåùåíèÿ, â ïðîãðàììíûõ ïðîäóêòàõ, â ñèñòåìàõ àâ-

òîìàòèçèðîâàííîé çàùèòû) [11].

Ïîñëåäñòâèÿ æå, âûðàæåííûå â âèäå ×Ñ, îò âîç-

äåéñòâèÿ óêàçàííûõ âûøå èíèöèèðóþùèõ ôàêòîðîâ:
� ðàññìàòðèâàþòñÿ ïî îòíîøåíèþ ê îáúåêòàì

çàùèòû (ïåðñîíàë ïðåäïðèÿòèÿ, çäàíèÿ, ñîîðó-

æåíèÿ, îáîðóäîâàíèå, èìóùåñòâî);
� ðàññ÷èòûâàþòñÿ â âèäå õàðàêòåðèçóåìîé ñòå-

ïåíè ïîâðåæäåíèé (óùåðáîâ) (ñìåðòü èëè óùåðá

çäîðîâüþ ÷åëîâåêà, çíà÷èòåëüíûå ìàòåðèàëüíûå

ïîòåðè);
� âûðàæàþòñÿ ðåãëàìåíòèðîâàííûì âðåìåí-

íûì èíòåðâàëîì íåîêàçàíèÿ óñëóã â ÆÎÍ, ïðå-

âûøåíèå óñòàíîâëåííîãî çíà÷åíèÿ êîòîðîãî ðàñ-

ñìàòðèâàåòñÿ êàê ×Ñ, ñâÿçàííàÿ ñ íàðóøåíèåì

óñëîâèé ÆÎÍ.

Ïîñëåäíÿÿ ôîðìóëèðîâêà èìååò íåïîñðåäñòâåí-

íîå îòíîøåíèå ê ïðåäïðèÿòèÿì ÆÎÍ, êîòîðûå âõî-

äÿò â ñèñòåìó ÆÊÕ ðåãèîíà (ìóíèöèïàëüíîãî îáðà-

çîâàíèÿ) è îñíîâó êîòîðûõ ñîñòàâëÿþò ïðåäïðèÿòèÿ

ýëåêòðîýíåðãåòèêè, âîäîñíàáæåíèÿ è âîäîîòâåäåíèÿ,

óòèëèçàöèè îòõîäîâ è ò. ä.

Â õîäå àíàëèçà èññëåäîâàíèé, ïðîâîäèìûõ â êîì-

ïëåêñíîé áåçîïàñíîñòè îðãàíèçàöèîííûõ ñèñòåì, ðàñ-

ñìàòðèâàëèñü íàó÷íûå ðàáîòû, âûïîëíåííûå ðîñ-

ñèéñêèìè [7–10, 12–14] è çàðóáåæíûìè [15–17] èñ-

ñëåäîâàòåëÿìè.

Â ýòèõ ðàáîòàõ ðåøàëèñü ðèñê-îðèåíòèðîâàííûå

çàäà÷è (ïðîáëåìû) ñ òî÷êè çðåíèÿ êîìïëåêñíîãî ïîä-

õîäà ê àíàëèçó ðèñêà, åãî îöåíêè è óïðàâëåíèÿ èì,

íî äåòàëèçèðîâàííûé âåêòîð äîñòèæåíèÿ öåëè áûë

íàïðàâëåí â ñòîðîíó îäíîé èç îòðàñëåâûõ ïîäñèñ-

òåì áåçîïàñíîñòè (ïðîìûøëåííîé áåçîïàñíîñòè, ïî-

æàðíîé áåçîïàñíîñòè, îõðàíû òðóäà, ýêîëîãèè è ò. ä.).

Îòëè÷èå íàñòîÿùåé ðàáîòû çàêëþ÷àåòñÿ â òîì,

÷òî êîìïëåêñíóþ áåçîïàñíîñòü ïðåäïðèÿòèé ÆÎÍ

ïðåäëàãàåòñÿ ðàññìàòðèâàòü, îñíîâûâàÿñü íà âçàèìî-

ñâÿçè ïî ðèñêó ìåæäó îòðàñëåâûìè íàïðàâëåíèÿìè

áåçîïàñíîñòè (ïðîìûøëåííàÿ è ïîæàðíàÿ áåçîïàñ-

íîñòü, çàùèòà îò ×Ñ ïðèðîäíîãî è òåõíîãåííîãî õà-

ðàêòåðà, îõðàíà òðóäà è ýêîëîãè÷åñêàÿ áåçîïàñíîñòü,

àíòèòåððîðèñòè÷åñêàÿ çàùèùåííîñòü è ò. ä.), ïðåä-

ñòàâëÿÿ åå â âèäå ÑÊÁ, ñîçäàâàåìîé íà ïðåäïðèÿòè-

ÿõ ÆÎÍ.

Íàðÿäó ñ ñóùåñòâóþùèìè êðèòåðèÿìè îòíåñå-

íèÿ âîçíèêøèõ îïàñíîñòåé ê ×Ñ, ïîêàçàòåëÿìè êî-

òîðûõ ÿâëÿþòñÿ ðàçìåðû óùåðáîâ, íàíåñåííûõ íà-

ñåëåíèþ, èìóùåñòâó (îáîðóäîâàíèþ è ò. ä.), îêðóæà-

þùåé ïðèðîäíîé ñðåäå, â íàñòîÿùåì èññëåäîâàíèè

äåëàåòñÿ óïîð íà ïîñëåäñòâèÿõ, íàñòóïàþùèõ ïðè

ïðåâûøåíèè ðåãëàìåíòèðîâàííîãî âðåìåííîãî èí-

òåðâàëà íåîêàçàíèÿ óñëóã â ÆÎÍ è ðàññìàòðèâàåìûõ

êàê ×Ñ. Äàííûé ïåðèîä âðåìåíè èìååò íåïîñðåäñò-

âåííîå îòíîøåíèå ê ïðåäïðèÿòèÿì ÆÎÍ, êîòîðûå

âõîäÿò â ñèñòåìó ÆÊÕ ðåãèîíà (ìóíèöèïàëüíîãî

îáðàçîâàíèÿ) è îñíîâó êîòîðûõ ñîñòàâëÿþò ïðåäïðè-

ÿòèÿ ýëåêòðîýíåðãåòèêè, âîäîñíàáæåíèÿ è âîäîîò-

âåäåíèÿ, óòèëèçàöèè îòõîäîâ è ò. ä.

Ïðè èñïîëüçîâàíèè ìàòåìàòè÷åñêèõ ìîäåëåé äëÿ

ðåøåíèÿ ïðîáëåìû êîìïëåêñíîé áåçîïàñíîñòè íà

ïðåäïðèÿòèÿõ ÆÎÍ â îñíîâíîì ïðåäëàãàåòñÿ èñ-

ïîëüçîâàòü ñèñòåìó äèôôåðåíöèàëüíûõ óðàâíåíèé

ñ íåëèíåéíûìè îáðàòíûìè ñâÿçÿìè âèäà:

�
�

�
t

X t F X X X ti i n( ) ( , , , ; ),1 2 �

i = 1, 2,…, n,
(1)

ãäå Xi — ôàçîâûå ïåðåìåííûå, ñ ïîìîùüþ êîòîðûõ

îïðåäåëÿåòñÿ ñîñòîÿíèå ðàññìàòðèâàåìîãî îáú-

åêòà â ìîìåíò âðåìåíè t.

Â ÷èñëî ôàçîâûõ ïåðåìåííûõ, õàðàêòåðèçóþùèõ

ñîñòîÿíèå áåçîïàñíîñòè îáúåêòîâ ÆÎÍ Ìîñêîâñêî-

ãî ðåãèîíà, íàïðèìåð, äëÿ ýíåðãåòè÷åñêîé êîìïàíèè

ÏÀÎ “Ìîñýíåðãî”, âõîäèò:
� ïåðå÷åíü îáúåêòîâ (ÒÝÖ, ÐÒÝÑ, ÊÒÝÑ) ïðåäî-

ñòàâëÿþùèõ óñëóãè ïî ÆÎÍ â Ìîñêîâñêîì ðå-

ãèîíå;
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� ïåðå÷åíü îáúåêòîâ (çäàíèé, ñîîðóæåíèé è ò. ä.),

çàêðåïëåííûõ çà êàæäûì èç îáúåêòîâ ÏÀÎ “Ìîñ-

ýíåðãî” (ÒÝÖ, ÐÒÝÑ, ÊÒÝÑ), ïðåäîñòàâëÿþùèõ

óñëóãè ïî ÆÎÍ â Ìîñêîâñêîì ðåãèîíå;
� ÷èñëåííîñòü íàñåëåíèÿ, ïðîæèâàþùåãî (íàõîäÿ-

ùåãîñÿ âðåìåííî) íà òåððèòîðèÿõ, çàêðåïëåííûõ

çà êàæäûì èç îáúåêòîâ ÏÀÎ “Ìîñýíåðãî” (ÒÝÖ,

ÐÒÝÑ, ÊÒÝÑ), ïðåäîñòàâëÿþùèõ óñëóãè ïî ÆÎÍ

â Ìîñêîâñêîì ðåãèîíå;
� ÷èñëî è õàðàêòåðèñòèêè èñòî÷íèêîâ âîçíèêíî-

âåíèÿ îïàñíîñòåé íà îáúåêòàõ ÏÀÎ “Ìîñýíåðãî”

(ÒÝÖ, ÐÒÝÑ, ÊÒÝÑ), ïðåäîñòàâëÿþùèõ óñëóãè

ïî ÆÎÍ â Ìîñêîâñêîì ðåãèîíå;
� ñîñòàâ, êîëè÷åñòâåííàÿ è êà÷åñòâåííàÿ õàðàêòå-

ðèñòèêà ñèë è ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ ïðå-

äóïðåæäåíèÿ è ëèêâèäàöèè ×Ñ íà îáúåêòàõ ÏÀÎ

“Ìîñýíåðãî” (ÒÝÖ, ÐÒÝÑ, ÊÒÝÑ), ïðåäîñòàâ-

ëÿþùèõ óñëóãè ïî ÆÎÍ â Ìîñêîâñêîì ðåãèîíå.

Íà îñíîâå ïðèìåíåíèÿ ñèñòåìû óðàâíåíèé (1)

áóäåò îïèñàíî ïîâåäåíèå îáúåêòà â óñëîâèÿõ âîç-

íèêíîâåíèÿ îïàñíîñòåé ïðè óñëîâèè èçâåñòíîñòè

äàííûõ â ïðàâîé ÷àñòè óðàâíåíèÿ (1) ñ íåëèíåéíîé

îáðàòíîé ñâÿçüþ (ðèñ. 3).

ÑÊÁ, ñîçäàííàÿ è ôóíêöèîíèðóþùàÿ íà ïðåä-

ïðèÿòèè, èìååò îáðàòíóþ ñâÿçü, ó÷åò çíà÷åíèé êî-

òîðîé èãðàåò ïðèíöèïèàëüíóþ ðîëü â óïðàâëåíèè

ðèñêàìè [18].

Ïðè àíàëèçå óñòîé÷èâîñòè ñèñòåì êîìïëåêñíîé

áåçîïàñíîñòè ÷àñòî èñïîëüçóåòñÿ ïðèáëèæåíèå ñóì-

ìû îäèíàêîâî ðàñïðåäåëåííûõ íåçàâèñèìûõ ñëó÷àé-

íûõ âåëè÷èí ñ êîíå÷íûìè ñðåäíèìè è äèñïåðñèåé.

Â ýòîì ñëó÷àå ïðèìåíÿþòñÿ äîêàçàòåëüñòâà, ïðîïè-

ñàííûå â çàêîíå íîðìàëüíîãî ðàñïðåäåëåíèÿ ïëîò-

íîñòè âåðîÿòíîñòè:

f x e

x

( ) ,

( )

�
�

�
1

2

2

22

� �

�

� (2)

ãäå � — ìàòåìàòè÷åñêîå îæèäàíèå (ñðåäíåå çíà-

÷åíèå);

� — ñðåäíåêâàäðàòè÷åñêîå îòêëîíåíèå;

�2 — äèñïåðñèÿ ðàñïðåäåëåíèÿ.

Â óïðîùåííîì âèäå ôîðìóëà äëÿ äàííîãî çàêî-

íà ìîæåò áûòü çàïèñàíà â âèäå

f x
x

( )
( )

.� �
�	



��

�



��exp

�

�

2

2
(3)

Ïðè îáðàáîòêå ðåçóëüòàòîâ ñòàòèñòèêè ðåàëèçî-

âàííûõ ðèñêîâ â îòðàñëåâûõ íàïðàâëåíèÿõ áåçîïàñ-

íîñòè, âõîäÿùèõ â ÑÊÁ ïðåäïðèÿòèÿ, ÷àùå èñïîëü-

çóåòñÿ ïðåäëàãàåìûé ê ðàññìîòðåíèþ çàêîí:

f (x) � x–�, x >> 1, � � 1. (4)

Èìåííî ýòîò çàêîí õàðàêòåðèçóåò ðàñïðåäåëåíèå

÷èñëà ïîñòðàäàâøèõ ïðè íåêà÷åñòâåííîì îêàçàíèè

óñëóã, ñòàòèñòè÷åñêèõ äàííûõ ïî êîëè÷åñòâó àâàðèé

íà îáúåêòàõ ÏÀÎ “Ìîñýíåðãî” (ÒÝÖ, ÐÒÝÑ, ÊÒÝÑ),

ïðåäîñòàâëÿþùèõ óñëóãè ïî ÆÎÍ â Ìîñêîâñêîì

ðåãèîíå.

Ïåðñïåêòèâíûì æå íàïðàâëåíèåì, ñâÿçàííûì ñ

îöåíêîé ðèñêà, ÿâëÿåòñÿ ïðèìåíåíèå âåéâëåò-àíàëè-

çà êàê ìåòîäà ýêñïðåññ-äèàãíîñòèêè è îïåðàòèâíîãî

ïðîãíîçà êðèçèñíîãî ñîñòîÿíèÿ. Ìåòîäû âåéâëåò-

àíàëèçà ìîæíî ïðèìåíÿòü ê äàííûì ðàçëè÷íîé ïðè-

ðîäû, íàïðèìåð ê îäíîìåðíûì ôóíêöèÿì èëè äâó-

ìåðíûì èçîáðàæåíèÿì. Ãðóáóþ êëàññèôèêàöèþ âåéâ-

ëåò-àëãîðèòìîâ ìîæíî îñóùåñòâèòü ïóòåì âûäåëå-

íèÿ íåïðåðûâíîãî (CWT — Continuous Wavelet Trans-

form) è äèñêðåòíîãî (DWT — Discrete Wavelet Trans-

form) âåéâëåò-ïðåîáðàçîâàíèé. Â òî æå âðåìÿ íàáîð

âåéâëåò-êîýôôèöèåíòîâ ãîðàçäî áûñòðåå ìîæíî ïî-

ëó÷èòü â ñëó÷àå äèñêðåòíîãî ïðåîáðàçîâàíèÿ, ïðè÷åì

îí äàñò äîñòàòî÷íî òî÷íîå ïðåäñòàâëåíèå î ñèãíàëå

ïðè ìåíüøåì îáúåìå ïîëó÷àåìûõ â ðåçóëüòàòå äàí-

íûõ [19].

Òàê êàê â ñîñòàâ ÑÊÁ âõîäèò ìíîæåñòâî îòðàñëå-

âûõ ïîäñèñòåì áåçîïàñíîñòè (ñì. ðèñ. 1), îïòèìàëü-

íîå ôóíêöèîíèðîâàíèå ðàññìàòðèâàåìîé ñèñòåìû

áóäåò íàïðÿìóþ çàâèñåòü îò ïîêàçàòåëåé ýôôåêòèâ-

íîñòè âõîäÿùèõ â íåå ïîäñèñòåì.

Ïîñòàíîâêó çàäà÷è äëÿ îöåíêè ðèñêîâ â êîìï-

ëåêñíîé áåçîïàñíîñòè ïðåäïðèÿòèé ÆÎÍ ìîæíî

ïðåäñòàâèòü ñëåäóþùèì îáðàçîì.

Ïîñòàíîâêà çàäà÷è äëÿ îöåíêè ðèñêîâ

â êîìïëåêñíîé áåçîïàñíîñòè

ïðåäïðèÿòèé ÆÎÍ

Êîìïëåêñíàÿ áåçîïàñíîñòü ïðåäïðèÿòèé ÆÎÍ â

êàæäûé ìîìåíò âðåìåíè i õàðàêòåðèçóåòñÿ íåêîòî-

ðûìè ñîñòîÿíèÿìè xi, óïðàâëåíèå êîòîðûìè îñóùå-

ñòâëÿåòñÿ ñ ïîìîùüþ ìåðîïðèÿòèé ui (ðèñ. 4).

Îáùèé âèä ñòðóêòóðû îöåíêè ñîñòîÿíèÿ ÑÊÁ

ïðèâåäåí íà ðèñ. 5.

Òðåáóåòñÿ ðàññìîòðåòü è îáîñíîâàòü ïîñëåäîâà-

òåëüíóþ ðåàëèçàöèþ çàäà÷ ïî îöåíêå ÑÊÁ ñ ó÷åòîì

âðåìåííûõ ïîêàçàòåëåé i:

1. Íà îñíîâàíèè èíôîðìàöèè î ñîñòîÿíèè êîìï-

ëåêñíîé áåçîïàñíîñòè xi ïî ôèêñèðîâàííûì ñòàòè-

ñòè÷åñêèì ðåçóëüòàòàì ïðîèñøåäøèõ çà âðåìåííîé

Ðèñ. 3. Ñõåìà ñèñòåìû ñ

îáðàòíîé ñâÿçüþ

Fig. 3. Diagram of feed-

back system

Ðèñ. 4. Âçàèìîäåéñòâèå óïðàâ-

ëÿþùåãî îáúåêòà ñ ÑÊÁ

Fig. 4. Interaction of the control

object with ISS
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èíòåðâàë ñîáûòèé (ðàññìàòðèâàåìûõ êàê ×Ñ), êîãäà

áûëî çàäåéñòâîâàíî äâå è áîëåå îòðàñëåâûõ ïîäñè-

ñòåì áåçîïàñíîñòè gi, òðåáóåòñÿ îïðåäåëèòü ëîêàëü-

íûå ïîêàçàòåëè ðèñêà äëÿ òåõ îòðàñëåâûõ ïîäñèñ-

òåì, êîòîðûìè áûëà èíèöèèðîâàíà îïàñíîñòü pi.

2. Íà îñíîâàíèè èíôîðìàöèè î ïîêàçàòåëÿõ ðèñêà

pi è õàðàêòåðèçóþùåé èõ èíôîðìàöèè wi, ðàññìàò-

ðèâàåìîé ñ òî÷êè çðåíèÿ ïðè÷èííî-ñëåäñòâåííûõ

ñâÿçåé, òðåáóåòñÿ îïðåäåëèòü êðèòåðèè äëÿ îöåíêè

ãëîáàëüíîãî ïîêàçàòåëÿ ðèñêîâ ÑÊÁ �pi .

3. Íà îñíîâàíèè èíôîðìàöèè îá îöåíêå ãëîáàëü-

íîãî ïîêàçàòåëÿ ðèñêîâ ÑÊÁ �pi è ðåçóëüòàòîâ âûÿâ-

ëåííûõ îòêëîíåíèé qi îò òðåáîâàíèé, óòâåðæäåí-

íûõ îòðàñëåâûì íàïðàâëåíèåì áåçîïàñíîñòè (÷åê-

ëèñòû), òðåáóåòñÿ ïðîâåñòè ñîïîñòàâëåíèå ìåðî-

ïðèÿòèé ïî óñòðàíåíèþ âûÿâëåííûõ îòêëîíåíèé
� ,ui êîòîðûì ïðèñâîåí ñîáñòâåííûé óðîâåíü (ðàíã),

ñ òî÷êè çðåíèÿ ñòåïåíè âîçäåéñòâèÿ îïàñíîñòè íà

îáúåêòû çàùèòû ïðåäïðèÿòèÿ.

4. Íà îñíîâàíèè èíôîðìàöèè îá îöåíêå ðèñêîâ
�pi â îòðàñëåâûõ ïîäñèñòåìàõ áåçîïàñíîñòè, ïðî-

ðàíæèðîâàííûõ â âèäå ìåðîïðèÿòèé � ,ui è ñîïîñòàâ-

ëåíèè èõ ìåæäó ñîáîé, à òàêæå î ñóùåñòâóþùèõ íà

ïðåäïðèÿòèè îãðàíè÷åíèÿõ â ðåñóðñíîì (ôèíàíñî-

âûå è ìàòåðèàëüíûå ñðåäñòâà, ïåðñîíàë) îáåñïå÷å-

íèè ÑÊÁ si òðåáóåòñÿ îïðåäåëèòü ïåðå÷åíü ìåðî-

ïðèÿòèé � ,ui êîòîðûå áóäóò ðåàëèçîâàíû â çàïëàíè-

ðîâàííûé ïðåäïðèÿòèåì ïåðèîä ñ ó÷åòîì èõ ôèçè-

÷åñêîé ðåàëèçóåìîñòè.

Îáîñíîâàíèå âûáîðà ìåòîäîâ

èññëåäîâàíèÿ

Ïðîöåññû óïðàâëåíèÿ êîìïëåêñíîé áåçîïàñíî-

ñòüþ íà ðàçëè÷íûõ ïðåäïðèÿòèÿõ âî ìíîãîì àíàëî-

ãè÷íû. Êðîìå òîãî, âî ìíîãîì ñõîæè è ñîïóòñòâó-

þùèå èì ïðîáëåìû, ñâÿçàííûå ñ âîçäåéñòâèåì îïàñ-

íîñòåé íà îáúåêòû çàùèòû. Âûáîð ìåòîäà äîëæåí

ïðåäïîëàãàòü îáîñíîâàííûé è ïîíÿòíûé ñïîñîá

ðåéòèíãîâàíèÿ ðèñêîâ âîçíèêíîâåíèÿ îïàñíîñòåé.

Âûáîð ìåòîäà äîëæåí ó÷èòûâàòü è êîëè÷åñòâåííóþ,

è êà÷åñòâåííóþ èíôîðìàöèþ î ïðåäïî÷òåíèÿõ ëèöà,

ïðèíèìàþùåãî ðåøåíèÿ (þðèäè÷åñêîãî ëèöà). Äëÿ

ñîâåðøåíñòâîâàíèÿ è ðàçâèòèÿ êîìïëåêñíîé áåç-

îïàñíîñòè íåîáõîäèì ìåòîä, ïîçâîëÿþùèé ïî óíè-

âåðñàëüíûì ïðàâèëàì ðåøàòü çàäà÷è (ïðîáëåìû) ñ

ó÷åòîì èõ ðåàëüíîé ñëîæíîñòè è ñóùåñòâóþùèõ íà

ïðåäïðèÿòèÿõ ÆÎÍ îãðàíè÷åíèé â ðåñóðñíîì îáåñ-

ïå÷åíèè [20].

Â ïðåäûäóùåì ðàçäåëå ïðè îïèñàíèè ïîñëåäî-

âàòåëüíîñòè ðåàëèçàöèè çàäà÷ óïðàâëåíèÿ ÑÊÁ

íàèáîëåå ñëîæíîå ðåøåíèå îòíåñåíî êî 2-ìó è 3-ìó

áëîêàì ðàññìàòðèâàåìîé çàäà÷è, êîòîðûå äîëæíû

ïðåäñòàâëÿòüñÿ â âèäå çàâèñèìîñòåé (íàðóøåíèÿ —

òðåáîâàíèÿ; îïàñíîñòü — çíà÷èìîñòü äëÿ áåçîïàñ-

íîñòè), ðàñ÷åòà ïàðàìåòðîâ (âåñîâûõ êîýôôèöèåí-

òîâ), ïîêàçàòåëåé áåçîïàñíîñòè è ðàíæèðîâàíèÿ èõ

ïî çíà÷èìîñòè âîçäåéñòâèÿ íà áåçîïàñíîñòü. Ðåøå-

íèå ïðåäñòàâëåííûõ çàäà÷ ìîæíî îïèñàòü ñëåäó-

þùèì âûðàæåíèåì:

� � ( � ) ,p p A p I A pi i i i i i� � � � (5)

ãäå pi = 0 (íåò i-ãî íàðóøåíèÿ) èëè pi = 1 (åñòü i-å íà-

ðóøåíèå);
� ( � )A ai i

j� diag — äèàãîíàëüíàÿ ìàòðèöà èñêîìûõ

âåñîâûõ êîýôôèöèåíòîâ (ðèñ. 6).

Ïàðíûå ñðàâíåíèÿ ( pi = 0, pi = 1) ïðèâîäÿò ê

çàïèñè õàðàêòåðèñòèê ñðàâíåíèé â âèäå êâàäðàòíîé

òàáëèöû ÷èñåë, êîòîðàÿ íàçûâàåòñÿ ìàòðèöåé.

Ñðàâíèâàÿ íàáîð ïîêàçàòåëåé ñ òî÷êè çðåíèÿ âàæ-

íîñòè, ïîëó÷èì ñëåäóþùóþ ìàòðèöó:

�A

a a a a

a a a a

a a a a

a

i

n

n

n

n

�

11 12 13 1

21 22 23 2

31 32 33 3

�

�

�

� � � � �

1 2 3a a an n nn�

	




�
�
�
�

�




�
�
�
�

. (6)

Ýòà ìàòðèöà îáðàòíî ñèììåòðè÷íàÿ, ò. å. èìååò

ìåñòî ñâîéñòâî

a aij ji� 1 . (7)

Ïðåäñòàâëåííîìó âûøå îïèñàíèþ âî ìíîãîì îò-

âå÷àåò ìåòîä àíàëèçà èåðàðõèé (äàëåå — ÌÀÈ).

ÌÀÈ — ìåòîäîëîãè÷åñêàÿ îñíîâà äëÿ ðåøåíèÿ çà-

äà÷ âûáîðà àëüòåðíàòèâ ïîñðåäñòâîì èõ ìíîãîêðè-

òåðèàëüíîãî ðåéòèíãîâàíèÿ. ÌÀÈ ñîçäàí àìåðèêàí-

ñêèì ó÷åíûì Òîìàñîì Ñààòè è âûðîñ â íàñòîÿùåå

âðåìÿ â îáøèðíûé ìåæäèñöèïëèíàðíûé ðàçäåë

íàóêè, èìåþùèé ñòðîãèå ìàòåìàòè÷åñêèå ìíîãî-

âàðèàíòíûå îáîñíîâàíèÿ [15].

Íà îñíîâå ÌÀÈ ïðåäëàãàåòñÿ ñîñòàâèòü ñïèñîê

âñåõ âîçìîæíûõ ðèñêîâ âîçíèêíîâåíèÿ ×Ñ (çàäåéñò-

âîâàíî äâå è áîëåå îòðàñëåâûõ ïîäñèñòåì áåçîïàñ-

íîñòè) ð, äàëåå ñ ïðèâëå÷åíèåì ýêñïåðòîâ îöåíèòü

çíà÷èìîñòü êàæäîãî ïîêàçàòåëÿ � ( � )A ai i

j� diag ñ ó÷å-

òîì íåêîòîðîé îáîáùåííîé äëÿ âñåõ âîçìîæíûõ

ñëó÷àåâ èíôîðìàöèè (îïûòà ýêñïåðòîâ) w (ðèñ. 7).

Ðèñ. 5. Îáùèé âèä ñòðóêòóðû îöåíêè ñîñòîÿíèÿ ÑÊÁ

Fig. 5. General view of the structure for assessing the state of ISS

Ðèñ. 6. Àëãîðèòì ðàíæèðîâàíèÿ ïîêàçàòåëåé â îáùåì âèäå

Fig. 6. Algorithm for ranking indicators in general
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Äàëåå ïðåäëàãàåòñÿ îöåíèâàòü òåêóùåå ñîñòîÿ-

íèå ÑÊÁ ïðåäïðèÿòèÿ ÆÎÍ ïóòåì ñóììèðîâàíèÿ

ïàðàìåòðîâ, ñîîòâåòñòâóþùèõ k âûÿâëåííûì îò-

êëîíåíèÿì îò óñòàíîâëåííûõ â îòðàñëåâîì íàïðàâ-

ëåíèè áåçîïàñíîñòè òðåáîâàíèé, â âèäå âûðàæåíèÿ

K ak� � . (8)

Â ðåçóëüòàòå ðåøåíèå çàäà÷è, ñâÿçàííîé ñ ðàíæè-

ðîâàíèåì ïîêàçàòåëåé îïàñíîñòè, áóäåò èìåòü âèä,

ïðåäñòàâëåííûé íà ðèñ. 8.

Äîñòîèíñòâîì ïðèìåíåíèÿ ÌÀÈ ÿâëÿåòñÿ âîç-

ìîæíîñòü ïðîèçâåñòè ïàðàìåòðèçàöèþ âñåõ ðèñêîâ

âñëåäñòâèå îáåñïå÷åíèÿ ñòàòè÷íîñòè áëîêîâ 2 è 3

(ðàíæèðîâàíèÿ ðèñêîâ), èíèöèèðîâàíèå êîòîðûõ

ïðèâåäåò ê âîçíèêíîâåíèþ ×Ñ [21].

Îäíàêî ïðåäëàãàåìûé ìåòîä ïîçâîëÿåò ðåøèòü

çàäà÷ó â áëîêàõ 2 è 3, íî íå ñïîñîáåí îõâàòèòü îñòàëü-

íûå áëîêè (1 è 4) (ñì. ðèñ. 4).

Äëÿ ðåøåíèÿ çàäà÷è â ïîëíîì îáúåìå (âî âñåõ

÷åòûðåõ áëîêàõ) òðåáóåòñÿ îáåñïå÷èòü ñòàòè÷íîñòü

âñåõ ðàññìàòðèâàåìûõ áëîêîâ, ñäåëàòü òàê, ÷òîáû èõ

“âíóòðåííÿÿ ÷àñòü” çàâèñåëà îò ñîñòîÿíèÿ îòðàñëå-

âûõ ïîäñèñòåì, âõîäÿùèõ â ÑÊÁ, à íà âûõîäå êàæ-

äîãî èç áëîêîâ ôîðìèðîâàëàñü îáùàÿ èíôîðìàöèÿ

î ñîñòîÿíèè ÑÊÁ ïðåäïðèÿòèÿ. Äëÿ ðåøåíèÿ çàäà÷è

â òàêîé ïîñòàíîâêå ïðèìåíèìû äâà âîçìîæíûõ ïîä-

õîäà. Ïåðâûé îñíîâàí íà ìàòåìàòè÷åñêîì ìîäåëè-

ðîâàíèè ïðîöåññîâ óïðàâëåíèÿ â ñèñòåìå. Â ïðàê-

òè÷åñêîé äåÿòåëüíîñòè ïðåäïðèÿòèé èç-çà îïðåäå-

ëåííîé ñëîæíîñòè ìàòåìàòè÷åñêèõ ìîäåëåé îí ìàëî

ïðèìåíÿåòñÿ. Âòîðîé ïîäõîä îñíîâàí íà ëîãèêî-

âåðîÿòíîñòíûõ ìîäåëÿõ ñèñòåìû — ïîñòðîåíèÿ äå-

ðåâà (ïðè÷èííî-ñëåäñòâåííûõ ñâÿçåé) âñåõ âîçìîæ-

íûõ ñîáûòèé â ñèñòåìå (ðèñ. 9).

Òàêîé ïîäõîä øèðîêî ïðèìåíÿåòñÿ íà ïðàêòèêå,

îñîáåííî ïðè ðåøåíèè çàäà÷, ñâÿçàííûõ ñ àíàëèçîì

óïðàâëåíèÿ áåçîïàñíîñòüþ òåõíè÷åñêèõ ñèñòåì,

êîòîðûå óñïåøíî ðåøàþòñÿ ñ ïîìîùüþ ìåòîäà ïî-

ñòðîåíèÿ “äåðåâà ñîáûòèé” [22].

Îäíàêî ìåòîä ïîñòðîåíèÿ “äåðåâà ñîáûòèé” äîë-

æåí áûòü ñîïðÿæåí ñ ïðåäñòàâëåííûì âûøå ÌÀÈ,

ò. å. ïðè èõ ñîâìåñòíîì ïðèìåíåíèè îáåñïå÷èâàòü

êîìïëåêñíîñòü äëÿ ïîëó÷åíèÿ òðåáóåìûõ ïîêàçàòå-

ëåé â òàêîé ñëîæíîé ñèñòåìå, êàê ÑÊÁ.

Ñîâìåñòíîå ïðèìåíåíèå ìåòîäîâ ÌÀÈ è ïî-

ñòðîåíèÿ “äåðåâà ñîáûòèé” ïîçâîëèò îïðåäåëèòü

èñõîäíîå èíèöèèðóþùåå ñîáûòèå, óñòàíîâèòü ôàêò

âîçíèêíîâåíèÿ îïàñíîñòè, ðåàëèçîâàòü ïîïûòêó ïðî-

íèêíóòü â áóäóùåå, îòâåòèâ íà ñëåäóþùèå âîïðîñû:

Ðèñ. 7. Ñõåìà ïðåäâàðèòåëüíîé

îöåíêè ïàðàìåòðîâ ýêñïåðòàìè

Fig. 7. Scheme for preliminary as-

sessment of parameters by experts

Ðèñ. 8. Ñòàòè÷åñêèé àëãîðèòì ðàíæèðîâàíèÿ ïîêàçàòåëåé

Fig. 8. Static ranking algorithm for indicators

Ðèñ. 9. Ñõåìà ðàñ÷åòà ïîêàçàòåëåé îïàñíîñòè ñ ïîìîùüþ ìåòîäà ïîñòðîåíèÿ “äåðåâà ñîáûòèé”

Fig. 9. The scheme of calculation of risk indicators using the method of constructing the “tree of events”
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ÌÀÒÅÌÀÒÈ×ÅÑÊÎÅ ÌÎÄÅËÈÐÎÂÀÍÈÅ, ×ÈÑËÅÍÍÛÅ ÌÅÒÎÄÛ È ÊÎÌÏËÅÊÑÛ ÏÐÎÃÐÀÌÌ

� ×òî ïðîèçîéäåò ïîñëå âîçíèêíîâåíèÿ îïàñíîñòè?

� Êàêèå ñöåíàðèè ðàçâèòèÿ ñèòóàöèè ìîãóò áûòü

ðåàëèçîâàíû ïðè âîçíèêíîâåíèè âòîðè÷íûõ

ôàêòîðîâ îïàñíîñòè, ïðè åå âîçäåéñòâèè íà äâå

è áîëåå îòðàñëåâûõ ïîäñèñòåì áåçîïàñíîñòè?

� Êàêîé ïðåäïîëàãàåìûé ìàñøòàá óùåðáà ìîæåò

áûòü íàíåñåí ÑÊÁ è ñ êàêîé âåðîÿòíîñòüþ?

Ïðèìåð ïîñòðîåíèÿ äåðåâà ñîáûòèé ïðåäñòàâëåí

íà ðèñ. 10.

Ïðè ñîâìåñòíîì ðàññìîòðåíèè äâóõ ðàññìîòðåí-

íûõ ìåòîäîâ (ÌÀÈ + ìåòîä ïîñòðîåíèÿ “äåðåâà ñî-

áûòèé”) áóäåò îáåñïå÷åíà ñòàòè÷íîñòü áëîêîâ 1–4

(ñì. ðèñ. 4), ïðàâèëüíî ïîñòðîåííîå äåðåâî íå áóäåò

êîðåííûì îáðàçîì ìåíÿòüñÿ â ïðîöåññå ðàáîòû ñèñ-

òåìû, à íà âûõîäå â äèíàìèêå áóäóò ñôîðìèðîâàíû

ðàçëè÷íûå çíà÷åíèÿ äëÿ ðàçíûõ ñî÷åòàíèé âîçíèê-

íîâåíèÿ îïàñíîñòåé è ïîêàçàòåëåé óùåðáà îò èõ âîç-

äåéñòâèé.

Äîñòîèíñòâîì ïðåäñòàâëåííîãî êîìïëåêñíîãî

ïîäõîäà ÿâëÿþòñÿ ñëåäóþùèå êà÷åñòâåííûå õàðàê-

òåðèñòèêè:

1. Ïðîñòîòà. Äëÿ óïðàâëåíèÿ ÑÊÁ ïîòðåáóåòñÿ

òîëüêî âûÿâëÿòü îòêëîíåíèÿ îò óñòàíîâëåííûõ òðå-

áîâàíèé è çàíîñèòü èõ â áàçó äàííûõ. Âñå îñòàëüíîå

áóäåò ïðåîáðàçîâàíî â òðåáóåìóþ ôîðìó çàïðîãðàì-

ìèðîâàííîé òåõíè÷åñêîé ñèñòåìîé â ðåæèìå ðåàëü-

íîãî âðåìåíè.

2. Íàãëÿäíîñòü. Èñïîëüçîâàíèå òåõíè÷åñêîé ñè-

ñòåìû ïîçâîëèò ðàññìîòðåòü âñþ öåïî÷êó “ïðè÷èíà

– ñîáûòèå – ñëåäñòâèå”, òîãäà íåî÷åâèäíûå îïàñíî-

ñòè ñòàíóò íàãëÿäíûìè.

3. Äèíàìè÷íîñòü. Ïðåäñòàâëåííûé ïîäõîä â ÿâíîì

âèäå ñ âûñîêèì áûñòðîäåéñòâèåì ïîçâîëèò ïðè óïðàâ-

ëåíèè ÑÊÁ ðåøàòü äèíàìè÷åñêèå çàäà÷è, îïèñàíèå

êîòîðûõ áûëî ïðåäñòàâëåíî ðàíåå.

4. Êîìïëåêñíîñòü. Ýòî ïðÿìîé ïóòü ê ïîëíîé àâ-

òîìàòèçàöèè óïðàâëåíèÿ ÑÊÁ, â ïåðñïåêòèâå ñ îðãà-

íèçàöèåé è çàìåíîé ëþäåé çàïðîãðàììèðîâàííûìè

òåõíè÷åñêèìè ñèñòåìàìè (ðîáîòàìè).

5. Òðóäîåìêîñòü. Ïðèâëå÷åíèå ýêñïåðòîâ (ó÷åíûõ,

ñòàòèñòèêîâ, ïðàêòèêîâ è ò. ä.) áóäåò íîñèòü ðàçîâûé

õàðàêòåð. Îíè íå áóäóò ïîñòîÿííî îöåíèâàòü âûÿâ-

ëåííûå îòêëîíåíèÿ, à çíà÷èò, âêëþ÷àòü èõ â øòàò

îðãàíèçàöèè íå ïîòðåáóåòñÿ.

6. Óíèâåðñàëüíîñòü. Ïîñêîëüêó âîïðîñû êîìï-

ëåêñíîé áåçîïàñíîñòè àêòóàëüíû íå òîëüêî äëÿ ïðåä-

ïðèÿòèé ÆÎÍ, íî è äëÿ îðãàíèçàöèé ëþáûõ îòðàñ-

ëåé ïðîìûøëåííîñòè âñåõ ôîðì ñîáñòâåííîñòè è

ìàñøòàáîâ ïðîèçâîäñòâà, ïîÿâèòñÿ âîçìîæíîñòü â

èñïîëüçîâàíèè âñåìè ïðåäïðèÿòèÿìè çàïðîãðàììè-

ðîâàííîé òåõíè÷åñêîé ñèñòåìû. Îñîáåííîñòè áóäóò

îáóñëîâëåíû òðåáîâàíèÿìè îòðàñëåâûõ (óçêîñïåöè-

àëüíûõ) ïðàâèë áåçîïàñíîñòè, îáúåì êîòîðûõ íå-

âåëèê.

7. Óíèôèöèðîâàííîñòü. Ïðåäñòàâëÿåòñÿ âîçìîæ-

íîñòü ïðèìåíÿòü äàííûé ïîäõîä äëÿ ðàçðàáîòêè ïðî-

ãðàììíîãî êîìïëåêñà, èñïîëüçóåìîãî íàäçîðíûìè

(êîíòðîëüíûìè) îðãàíàìè. Åñëè äëÿ âñåõ îòðàñëå-

âûõ íàïðàâëåíèé áåçîïàñíîñòè áóäåò äåéñòâîâàòü

åäèíàÿ ñèñòåìà îöåíêè, òî â ðåæèìå ðåàëüíîãî âðå-

ìåíè îðãàíû íàäçîðà (êîíòðîëÿ) ñìîãóò ïîëó÷àòü èí-

ôîðìàöèþ î ñîñòîÿíèè êîìïëåêñíîé áåçîïàñíîñòè

âî âñåõ ïîäíàäçîðíûõ (ïîäêîíòðîëüíûõ) îðãàíèçà-

öèÿõ. Îòñþäà ïîÿâëÿåòñÿ âîçìîæíîñòü ðåãóëèðîâàòü

ïåðèîäè÷íîñòü ïðîâîäèìûõ ïðîâåðîê, ðåàëèçîâû-

âàòü òðåáîâàíèÿ ïî ðèñê-îðèåíòèðîâàííîìó ïîä-

õîäó ê ïðîâåäåíèþ íàäçîðà (êîíòðîëÿ), ñâÿçàííîãî

ñ êîìïëåêñíîé áåçîïàñíîñòüþ ïðåäïðèÿòèé.

Âûâîäû

Ïðåäñòàâëåí êîíöåïòóàëüíûé ïîäõîä ê ðåøåíèþ

ïðîáëåìû êîìïëåêñíîé áåçîïàñíîñòè íà ïðåäïðè-

ÿòèÿõ ÆÎÍ. Ðåàëèçàöèÿ ïîäõîäà â ïðåäëàãàåìîé ïî-

ñòàíîâêå íà îñíîâå ðèñêîâ ïîçâîëèò ïðîâîäèòü íà-

Ðèñ. 10. “Äåðåâî ñîáûòèé” äëÿ ñëó÷àÿ âçðûâà (ïîæàðà) åìêîñòè äëÿ õðàíåíèÿ íåôòåïðîäóêòîâ

Fig. 10. “Event tree” for the event of an explosion (fire) of a tank for storing petroleum products
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áëþäåíèå çà èçìåíåíèåì ñâîéñòâ îòðàñëåâûõ

ïîäñèñòåì áåçîïàñíîñòè, âõîäÿùèõ â ÑÊÁ ïðåäïðè-

ÿòèé.

Íàó÷íóþ îñíîâó äàëüíåéøåé ðàáîòû áóäåò ïðåä-

ñòàâëÿòü ïîäðîáíîå èññëåäîâàíèå è òåîðåòè÷åñêîå

îïèñàíèå áëîêîâ (ñì. ðèñ. 5), êîòîðîå áóäåò âêëþ÷å-

íî â ñîäåðæàíèå ìåòîäèêè îöåíêè ñîñòîÿíèÿ ÑÊÁ

ïðåäïðèÿòèÿ, ñ ïîìîùüþ êîòîðîé áóäåò ðåøåíà ïî-

ñòàâëåííàÿ â ñòàòüå çàäà÷à. Èìåííî îòñóòñòâèå â

äàííûé ìîìåíò ïðåäëàãàåìîé äëÿ èñïîëüçîâàíèÿ

ìåòîäèêè ÿâëÿåòñÿ òîðìîçîì ðàçâèòèÿ è ñîâåðøåí-

ñòâîâàíèÿ ÑÊÁ.

Â ïåðñïåêòèâå ïðè ðåàëèçàöèè ïðåäñòàâëåííîãî

ïîäõîäà ìîæåò áûòü ñîçäàíà ýêñïåðòíàÿ èëè èíòåë-

ëåêòóàëüíàÿ ñèñòåìà óïðàâëåíèÿ áåçîïàñíîñòüþ

ïðåäïðèÿòèÿ.

Ðåàëèçàöèÿ ïðåäëàãàåìîãî ïîäõîäà ïîçâîëèò

ïîâûñèòü óñòîé÷èâîñòü ôóíêöèîíèðîâàíèÿ ÑÊÁ íà

îáúåêòàõ ÆÎÍ ðåãèîíîâ (ìóíèöèïàëüíûõ îáðàçîâà-

íèé), à ïðè èñïîëüçîâàíèè íà äðóãèõ ïðåäïðèÿòèÿõ

— ïåðåâåñòè èõ ÑÊÁ íà áîëåå âûñîêèé êà÷åñòâåí-

íûé óðîâåíü.

Â èòîãå ðåàëèçàöèÿ ïðåäñòàâëåííîãî ê ðàññìîò-

ðåíèþ ïîäõîäà â ïåðñïåêòèâå äàñò âîçìîæíîñòü ðàç-

ðàáîòàòü ìåòîäîëîãèþ ñèíòåçà àäàïòèâíîé ÑÊÁ äëÿ

ðåøåíèÿ íàó÷íîé ïðîáëåìû äèíàìè÷åñêîãî óïðàâ-

ëåíèÿ êîìïëåêñíîé áåçîïàñíîñòüþ ïðåäïðèÿòèÿ, ÷òî

èìååò âàæíîå õîçÿéñòâåííîå çíà÷åíèå äëÿ Ðîññèè.
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