
POZHAROVZRYVOBEZOPASNOST/FIRE AND EXPLOSION SAFETY 2019 VOL. 28 No. 350

MATHEMATICAL MODELING, NUMERICAL METHODS AND PROGRAM COMPLEXES

https://doi.org/10.18322/PVB.2019.28.03.50-58

ÓÄÊ 681.5

Ìîäåëü îöåíêè âëèÿíèÿ ìåðîïðèÿòèé ïîæàðíîé

áåçîïàñíîñòè íà àãðåãàòíóþ öåëü äëÿ öèôðîâûõ

äâîéíèêîâ îáúåêòîâ ÒÝÊ

© Í. Ã. Òîïîëüñêèé1, È. Â. Ñàìàðèí2�, À. Þ. Ñòðîãîíîâ2, Êéåó Òóàí Àíü3

1 Àêàäåìèÿ ÃÏÑ Ì×Ñ Ðîññèè (Ðîññèÿ, 129366, ã. Ìîñêâà, óë. Áîðèñà Ãàëóøêèíà, 4)
2 Ðîññèéñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò íåôòè è ãàçà (íàöèîíàëüíûé èññëåäîâàòåëüñêèé

óíèâåðñèòåò) èìåíè È. Ì. Ãóáêèíà (Ðîññèÿ, 119991, ã. Ìîñêâà, Ëåíèíñêèé ïðîñï., 65, êîðï. 1)
3 Èíñòèòóò ïîæàðíîé áåçîïàñíîñòè Ìèíèñòåðñòâà îáùåñòâåííîé áåçîïàñíîñòè Âüåòíàìà

(Âüåòíàì, 100000, ã. Õàíîé, óë. Éåò Êèåó, 44)

ÐÅÇÞÌÅ

Ââåäåíèå. Îòìå÷åíà àêòóàëüíîñòü è âàæíîñòü ó÷åòà òðåáîâàíèé ê ïîæàðíîé áåçîïàñíîñòè (ÏÁ) íà ïðîèçâîä-
ñòâåííûõ îáúåêòàõ òîïëèâíî-ýíåðãåòè÷åñêîãî êîìïëåêñà (ÒÝÊ) â ðàáî÷åì ïðîöåññå. Ïëàíèðîâàíèå ìåðîïðè-
ÿòèé ïî îáåñïå÷åíèþ ÏÁ ñëåäóåò ó÷èòûâàòü ïðè ðàçðàáîòêå âèðòóàëüíûõ äâîéíèêîâ äàííûõ îáúåêòîâ, ïðè-
íèìàÿ âî âíèìàíèå òðåáîâàíèÿ ê èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ). Âûäåëåíà íåîáõîäèìîñòü ó÷åòà
ñòðàòåãè÷åñêèõ öåëåé ïðè ïîäîáíîì ìîäåëèðîâàíèè. Äëÿ ïîâûøåíèÿ êà÷åñòâà ñîçäàâàåìûõ âèðòóàëüíûõ
ïðîòîòèïîâ ïðåäëîæåí àïïàðàò ñòðàòåãè÷åñêîãî ïëàíèðîâàíèÿ, ïîçâîëÿþùèé ó÷åñòü ìíîæåñòâî ðèñêîâ,
îïðåäåëåííûõ ýêñïåðòíîé ãðóïïîé. Öåëüþ ðàáîòû ÿâëÿåòñÿ ïîëó÷åíèå ìîäåëè, ñ ïîìîùüþ êîòîðîé ìîæíî
îöåíèòü îñîáåííîñòè îáåñïå÷åíèÿ ÏÁ è ÈÁ, à òàêæå ñâÿçàííûå ñ íèì ðèñêè.
Ìåòîäû èññëåäîâàíèÿ. Âíà÷àëå îïðåäåëåíà ñòðàòåãè÷åñêàÿ öåëü, ñâÿçàííàÿ ñ âûïîëíåíèåì ïðîèçâîäñòâåí-
íûõ ôóíêöèé îáúåêòà ÒÝÊ, îò êîòîðûõ çàâèñèò ïîëó÷åíèå ïðèáûëè. Äëÿ óïðîùåíèÿ ìîäåëè îïàñíûå ôàêòîðû
ðàñïðåäåëèëè ïî íåçàâèñèìûì êàòåãîðèÿì: ðèñêè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàííûõ ñ ÏÁ è ÈÁ, çàãðÿçíå-
íèåì ñðåäû, îñòàíîâêîé òåõíîëîãè÷åñêîãî ïðîöåññà èç-çà âíåøíèõ ïðîâåðîê. Äëÿ êàæäîé êàòåãîðèè ïðåä-
ñòàâëåí âûâîä ýêñïåðòíîãî è ðàñ÷åòíîãî çíà÷åíèé. Ýêñïåðòíûå îöåíêè ìîãóò áûòü ïîëó÷åíû ñ ïîìîùüþ îá-
ðàòíîñèììåòðè÷íûõ ìàòðèö ïàðíîãî ñðàâíåíèÿ, à ðàñ÷åòíûå — ñ èñïîëüçîâàíèåì ãðàäóèðîâêè êàòåãîðèé ïî
øêàëå óùåðáà. Îïèñàíà ôóíêöèÿ âåðîÿòíîñòè, ñîîòíåñåííàÿ ñ êàæäûì ó÷àñòêîì îáúåêòà ÒÝÊ. Òàê ðàññ÷èòû-
âàåòñÿ íåãàòèâíîå âëèÿíèå îïàñíûõ ôàêòîðîâ.
Ðåçóëüòàòû èññëåäîâàíèÿ. Ó÷èòûâàÿ âûäåëåííóþ â èññëåäîâàíèè ôóíêöèþ âåðîÿòíîñòè, ìîæíî ïîëó÷èòü ìàò-
ðèöó ðàñïðåäåëåíèÿ âëèÿíèÿ îïàñíûõ ôàêòîðîâ íà îáúåêò ÒÝÊ. Îïèñàííóþ âûøå ïðîöåäóðó ïðèìåíÿåì äëÿ
âòîðîãî è òðåòüåãî óðîâíåé èåðàðõèè âëèÿíèÿ. Âòîðîé óðîâåíü âêëþ÷àåò îïàñíûå ôàêòîðû, òðåòèé — ìåðî-
ïðèÿòèÿ ïî ïðåäîòâðàùåíèþ èõ âëèÿíèÿ. Èòîãîâûì ðåçóëüòàòîì ÿâëÿåòñÿ ïîëó÷åíèå ðàñïðåäåëåíèÿ âëèÿíèÿ
ìåðîïðèÿòèé ïî ó÷àñòêàì îáúåêòà ÒÝÊ.
Çàêëþ÷åíèå. Îòìå÷åíû ïðåèìóùåñòâà òåõíîëîãèè öèôðîâûõ äâîéíèêîâ ïðè ïëàíèðîâàíèè ÏÁ îáúåêòîâ
ÒÝÊ. Ïðèìåíåíèå ñòðàòåãè÷åñêîãî ïëàíèðîâàíèÿ ïîçâîëÿåò ðàçðàáîòàòü ìîäåëü öèôðîâîãî äâîéíèêà, ó÷èòû-
âàþùóþ âëèÿíèå ìåðîïðèÿòèé íà äîñòèæåíèå öåëåé îáåñïå÷åíèÿ ÏÁ è ÈÁ.
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ABSTRACT

Introduction. Introductory part of this paper considers the actuality and importance of taking into account the re-
quirements for fire safety (FS) at the production facilities of the fuel and energy complex (FEC) in the working pro-
cess. The process of development of virtual twins of these objects should include planning of FS measures consi-
dering the requirements for information security (IS). There are noted the necessity of definition of strategic goals
in such modeling. Authors propose strategic planning apparatus to improve the quality of created virtual proto-
types. This kind of planning allows to take into account the many risks identified by the expert group. The objective
of scientific research is to obtain a model by which it is possible to assess the features of the provision of FS and IS.
Methodology. The strategic goal associated with the performance of the production functions of the FEC facility,
on which profit depends, is defined. To simplify the model dangerous factors were distributed into independent
categories: risks of negative consequences connected with FS and IS, environmental pollution and process stop-
page due to external inspections. The output of the expert and calculated values is presented for each category.
Expert evaluations can be obtained using inverse symmetric pairwise comparison matrices and calculated evalua-
tions using category grading on the damage scale. The probability function correlates with each part of the FEC
facility. The negative impact of the dangerous factors is calculated that way.
Results. It is possible to obtain a matrix of distribution of influence of dangerous factors using the probability func-
tion selected in the study. The above procedure is used for the second and third levels of the hierarchy of influence.
The second level includes factors, the third — measures to prevent the influence of dangerous factors. The final re-
sult is obtaining the distribution of the impact of activities on the parts of the FEC facility.
Conclusion. Finally, it was noted advantages of digital twin technology in planning FS of facilities of the FEC.
The use of strategic planning allows to develop a digital twin model, taking into account the impact of activities on
the achievement of the objectives of ensuring of FS and IS.

Keywords: hierarchy; mathematical model; analytic hierarchy process; decision matrix; expert evaluation; stra-
tegic planning; production function; probability function; information security; automation.
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Ââåäåíèå

Òðåáîâàíèÿ ê ïîæàðíîé áåçîïàñíîñòè (ÏÁ) îáúåêòîâ

òîïëèâíî-ýíåðãåòè÷åñêîãî êîìïëåêñà (ÒÝÊ) âñåãäà

áûëè è ïî ñåé äåíü îñòàþòñÿ íàèáîëåå âàæíûìè äëÿ

èõ äåÿòåëüíîñòè. Ïðîôèëàêòè÷åñêèå è èíûå ðàáî-

òû â ýòîì íàïðàâëåíèè íåîáõîäèìî òùàòåëüíî ïëà-

íèðîâàòü è ïðîâîäèòü â ñîîòâåòñòâèè ñ ðàçðàáàòû-

âàåìûìè äëÿ ýòèõ öåëåé äîêóìåíòàìè. Âûïîëíåíèå

òðåáîâàíèé ñòàíäàðòèçàöèè â ñôåðå óïðàâëåíèÿ áå-

çîïàñíîñòüþ ïîçâîëèò ýôôåêòèâíî ñïðàâèòüñÿ ñ íå-

ïðåäâèäåííûìè ñîáûòèÿìè íà ïðîèçâîäñòâåííîì

îáúåêòå [1]. È íåñìîòðÿ íà òî ÷òî â ðåçóëüòàòå ôóíê-

öèîíèðîâàíèÿ òåõ èëè èíûõ îáúåêòîâ âîçìîæíî

âîçíèêíîâåíèå êðèçèñíûõ ñèòóàöèé, íå ó÷òåííûõ

ñòàíäàðòàìè, íàëè÷èå áàçû, õàðàêòåðèçóþùåé âñå-

âîçìîæíûå ìåðû áåçîïàñíîñòè, êðàéíå âàæíî. Òàê,

íàïðèìåð, ñ ó÷åòîì îñîáûõ õàðàêòåðèñòèê óãëå-

âîäîðîäîâ ìåðàì ïî ïðåäîòâðàùåíèþ ïîæàðîâ è

âçðûâîâ íà îáúåêòàõ íåôòÿíîé îòðàñëè óäåëÿåòñÿ

îñîáîå âíèìàíèå [2].

Ñîãëàñíî ïðîãíîçàì êîìïàíèè Gartner [3] ê 2021 ã.

ïîëîâèíà êðóïíûõ ïðîìûøëåííûõ ïðåäïðèÿòèé áó-

äåò èñïîëüçîâàòü öèôðîâûå äâîéíèêè ïðè ðåøåíèè

øèðîêîãî ñïåêòðà ïðîèçâîäñòâåííûõ çàäà÷, ÷òî â ñâîþ

î÷åðåäü ìîæåò ïðèâåñòè ê ïîâûøåíèþ ýôôåêòèâ-

íîñòè óïðàâëåíèÿ è ïëàíèðîâàíèÿ íà 10 %. Â ñâÿçè

ñ àêòèâíûì âíåäðåíèåì â íàñòîÿùåå âðåìÿ ñèñòåì

âèðòóàëüíûõ ïðîèçâîäñòâ, èíñòðóìåíòîâ “Èíäóñò-

ðèè 4.0” íà îáúåêòàõ ÒÝÊ [4, 5] ïðè ñîçäàíèè èõ

âèðòóàëüíûõ äâîéíèêîâ ñëåäóåò íå òîëüêî ïðåäóñ-

ìàòðèâàòü âîïðîñû ïëàíèðîâàíèÿ è ïðîâåäåíèÿ ìåðî-

ïðèÿòèé ïî îáåñïå÷åíèþ ÏÁ, íî è òåñíî óâÿçûâàòü

èõ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ (ÈÁ) [6]. Òðå-

áîâàíèÿ ÈÁ äîëæíû ó÷èòûâàòüñÿ íàðÿäó ñ èíûìè

òðåáîâàíèÿìè ïðè ìîäåëèðîâàíèè ðàáîòû öèôðîâûõ

ïðîòîòèïîâ. Îäíàêî ñëåäóåò ïðèíèìàòü âî âíèìàíèå,

÷òî òðåáîâàíèÿ ïî ÈÁ ê öèôðîâûì îáúåêòàì çàùèòû

íà ñåãîäíÿøíèé äåíü ñòðîãî íå îáîçíà÷åíû è íå ñòàí-

äàðòèçèðîâàíû [4]. Ñîãëàñíî ïàñïîðòó íàöèîíàëü-

íîé ïðîãðàììû “Öèôðîâàÿ ýêîíîìèêà Ðîññèéñêîé

Ôåäåðàöèè” ëèøü ê íà÷àëó 2022 ã. ïðåäóñìîòðåíà

ðåàëèçàöèÿ ïðîåêòà ïî ðàçðàáîòêå ñòàíäàðòîâ ÈÁ

â ñèñòåìàõ, ðåàëèçóþùèõ òåõíîëîãèè èñêóññòâåí-

íîãî èíòåëëåêòà [7]. Èíôîðìàöèîííàÿ áåçîïàñíîñòü

ìîæåò âûñòóïàòü â ñâîþ î÷åðåäü äðàéâåðîì ðàçâèòèÿ

òåõíîëîãèé, ñîâìåùàþùèõ âèðòóàëüíîå è ðåàëüíîå

ïðîèçâîäñòâà, âåäü îòðàæåíèå ïðîèçâîäñòâåííûõ

ïðîöåññîâ â âèäå ïîäîáíûõ ìîäåëåé íåèçáåæíî ïðè-

âîäèò ê ïðîáëåìå óòå÷êè èíôîðìàöèè. Â ñâÿçè ñ ýòèì

äàííóþ ïðîáëåìó ñëåäóåò ðåøàòü â ïåðâóþ î÷åðåäü.

Â ðàáîòå [8] áûëè ïðîàíàëèçèðîâàíû îñîáåííî-

ñòè óïðàâëåíèÿ ïðîâåäåíèåì ìåðîïðèÿòèé ÏÁ íà îáú-

åêòàõ ÒÝÊ, ïîäõîäû ê îöåíêå êà÷åñòâà ïðèíÿòèÿ ðå-

øåíèé â àâòîìàòèçèðîâàííîé ñèñòåìå ïîæàðîâçðû-

âîáåçîïàñíîñòè. Â íàñòîÿùåì èññëåäîâàíèè îïèñàí

ìåõàíèçì ïëàíèðîâàíèÿ ìåðîïðèÿòèé ïî îáåñïå-

÷åíèþ ÏÁ ïðè ðàçðàáîòêå âèðòóàëüíûõ äâîéíèêîâ

äàííûõ îáúåêòîâ ñ ó÷åòîì íåîáõîäèìûõ ñòðàòåãè-

÷åñêèõ öåëåé.
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Ìîäåëèðîâàíèþ ñ ïîìîùüþ èíñòðóìåíòîâ “Èí-

äóñòðèè 4.0” ïîäâåðãàþòñÿ âñå (â òîì ÷èñëå åùå

íå ñîçäàííûå) ó÷àñòêè (öåõà, îòäåëüíûå ïðîèçâîä-

ñòâåííûå ëèíèè, ïðîèçâîäñòâåííûå ó÷àñòêè, îò-

äåëüíûå ðàáî÷èå ìåñòà). Ïîäîáíîå ìîäåëèðîâàíèå

ïîçâîëÿåò ó÷åñòü ìíîãèå âîçìîæíûå îáñòîÿòåëü-

ñòâà èõ ðàáîòû è íà ýòàïå ïðîåêòèðîâàíèÿ âûÿâèòü

íåòî÷íîñòè, îøèáêè, ðàññîãëàñîâàíèÿ, ÷òî äàñò âîç-

ìîæíîñòü â áóäóùåì óëó÷øèòü ðàçëè÷íûå àñïåêòû

èõ ôóíêöèîíèðîâàíèÿ [9, 10]. Òàêîé ïðîöåññ òåñíî

ñâÿçàí ñ îáðàáîòêîé áîëüøîãî îáúåìà íàêîïëåííîé

èíôîðìàöèè (áîëüøèõ äàííûõ). Ïðèíÿòèå ðåøåíèé

âñå ÷àùå çàâèñèò îò òî÷íîñòè íàêàïëèâàåìûõ äàí-

íûõ è èõ àíàëèçà. Èñïîëüçîâàíèå áîëüøèõ äàííûõ

â ïðîìûøëåííîñòè ìîæåò èìåòü öåííîñòü òîëüêî â

ñëó÷àå ñïåöèàëüíîé îáðàáîòêè èõ ìåòîäàìè, îòëè-

÷àþùèìèñÿ îò òðàäèöèîííûõ. Âàæíî ðàçëè÷àòü

ôóíêöèè è çàäà÷è öèôðîâûõ äâîéíèêîâ è òåõíî-

ëîãèè áîëüøèõ äàííûõ [11]. Äîïîëíÿÿ äðóã äðóãà,

íà íà÷àëüíîì ýòàïå ðàçâèòèÿ “Èíäóñòðèè 4.0” îíè

ìîãóò ñòàòü ýôôåêòèâíûìè èíñòðóìåíòàìè ïðè ìî-

äåëèðîâàíèè ïîæàðíîé áåçîïàñíîñòè íà îáúåêòàõ

ÒÝÊ. Îäíàêî â Ðîññèè ïðîöåññ âíåäðåíèÿ ïîäîá-

íûõ òåõíîëîãèé òîëüêî íà÷èíàåò íàáèðàòü îáîðîòû:

óñòàðåâøåå îáîðóäîâàíèå íå ïîçâîëÿåò ïîëó÷àòü

òðåáóåìûé äëÿ àíàëèçà è ìîäåëèðîâàíèÿ îáúåì èí-

ôîðìàöèè, à èíôðàñòðóêòóðà íå âñåãäà ãîòîâà îáðà-

áàòûâàòü òàêèå äàííûå.

Îñíîâà ïîäîáíûõ ìîäåëåé îáû÷íî âêëþ÷àåò ïîä-

õîäû, ñâÿçàííûå ñî âçãëÿäàìè íà ïðîèçâîäñòâåííûé

ïðîöåññ ðàçðàáîò÷èêîâ èíñòðóìåíòîâ ìîäåëèðîâà-

íèÿ ïðîèçâîäñòâ [12, 13]. Â ïîëó÷àåìûõ âèðòóàëü-

íûõ ìîäåëÿõ çà÷àñòóþ äîñòèãàþòñÿ ÷àñòíûå, ïðè-

âÿçàííûå íåïîñðåäñòâåííî ê ïðîèçâîäñòâåííîìó

ïðîöåññó öåëè, à âàæíûå â ñòðàòåãè÷åñêîì ïëàíå

öåëè âûñøèõ ðóêîâîäèòåëåé îáúåêòîâ ÒÝÊ è èõ èí-

âåñòîðîâ ïðè ýòîì íå ó÷èòûâàþòñÿ.

Âìåñòå ñ òåì ðåàëüíûå óñëîâèÿ ýêñïëóàòàöèè ñî-

çäàííûõ ñ ïîìîùüþ ïîäîáíûõ öèôðîâûõ ïðîãðàìì-

íûõ îáîëî÷åê âèðòóàëüíûõ îáúåêòîâ ÒÝÊ òðåáóþò

áîëåå ãèáêèõ ñðåäñòâ ìîäåëèðîâàíèÿ, êîòîðûå áû

ïîçâîëÿëè ó÷èòûâàòü âñå íåîáõîäèìûå ñòðàòåãè÷å-

ñêèå öåëè. Ïîýòîìó äëÿ ïîâûøåíèÿ êà÷åñòâà òàêèõ

ìîäåëåé è âíåäðåíèÿ ïåðåäîâîãî îòå÷åñòâåííîãî

îïûòà ðàáîòû â îáëàñòè óïðàâëåíèÿ ïðîèçâîäñò-

âåííûìè ïðîöåññàìè ñëåäóåò âíåäðÿòü â óæå ñî-

çäàííûå èíñòðóìåíòû íîâûå àëãîðèòìû è ìîäåëè,

ó÷èòûâàþùèå ðàçëè÷íûå ñòðàòåãè÷åñêèå öåëè ïðè

ìîäåëèðîâàíèè ëþáûõ ðàáîò íà âèðòóàëüíûõ îáú-

åêòàõ ÒÝÊ. Ëîãè÷íî ïðåäïîëîæèòü, ÷òî ýòèì öåëÿì

â ïîëíîé ìåðå ñîîòâåòñòâóåò ìàòåìàòè÷åñêèé àïïà-

ðàò ñòðàòåãè÷åñêîãî ïëàíèðîâàíèÿ, ïîçâîëÿþùèé

íà îñíîâå àíàëèçà èåðàðõèé, ýêñïåðòíûõ îöåíîê è

ðåøàþùèõ ìàòðèö [14, 15] îïðåäåëÿòü ñòåïåíü âëèÿ-

íèÿ îòäåëüíûõ ìåðîïðèÿòèé íà ïîñòàâëåííûå ñòðà-

òåãè÷åñêèå öåëè, ñíèæàÿ òåì ñàìûì ðèñêè îøèáî÷-

íûõ èíâåñòèöèé, âîçíèêíîâåíèÿ êîëëèçèé è ñè-

òóàöèé, ñâÿçàííûõ ñ ïðèíÿòèåì ðèñêîâ, â òîì ÷èñëå

óãðîç ÈÁ.

Äëÿ íåïîñðåäñòâåííîãî âêëþ÷åíèÿ çàÿâëåííûõ

çàäà÷ â öèôðîâûå äâîéíèêè îáúåêòîâ ÒÝÊ â èõ öèô-

ðîâûå ìîäåëè, ïîìèìî ìåðîïðèÿòèé ïî îáåñïå÷å-

íèþ èíôîðìàöèîííîé è ïîæàðíîé áåçîïàñíîñòè

íà îáúåêòàõ ÒÝÊ, ñëåäóåò âíåñòè îòäåëüíûå âíóò-

ðåííèå ïðîöåäóðû ðóêîâîäèòåëåé ñîîòâåòñòâóþùèõ

ïîäðàçäåëåíèé, êîòîðûå òàêæå ñîäåðæàò çàäà÷è îáåñ-

ïå÷åíèÿ ÏÁ è ÈÁ íà çàêðåïëåííûõ çà íèìè îáúåê-

òàõ. Òàêèå ïðîöåäóðû îáû÷íî ðåàëèçóþòñÿ íà óðîâíå

ïîä÷èíåííûõ ïîäîáúåêòîâ è áûâàþò ñâÿçàíû ñ ïðî-

âåäåíèåì ýêîëîãè÷åñêîãî ìîíèòîðèíãà, íåïîñðåä-

ñòâåííî ñâÿçàííîãî ñ ÏÁ, è ïðîâåðêàìè èõ óïîëíî-

ìî÷åííûìè ãîñóäàðñòâåííûìè îðãàíàìè. Â ñâÿçè

ñ òåì ÷òî ïåðåä êàæäîé ïðîâåðêîé íåîáõîäèìî ðàç-

ðàáîòàòü ïëàí è ïðîãðàììó åå ïðîâåäåíèÿ, à òàêæå

ñ òåì, ÷òî ïðîâîäèìûå â ðàìêàõ òàêèõ ïðîâåðîê çà-

ïëàíèðîâàííûå ìåðîïðèÿòèÿ âëèÿþò íà ïðîèçâîä-

ñòâåííûé ïðîöåññ îáúåêòîâ ÒÝÊ â öåëîì, èõ ó÷åò â

âèðòóàëüíûõ ìîäåëÿõ îáúåêòîâ ÒÝÊ êðàéíå âàæåí

äëÿ äîñòèæåíèÿ ñòðàòåãè÷åñêèõ öåëåé, ïîñòàâëåí-

íûõ ïåðåä óïðàâëÿþùèìè èíâåñòîðàìè îáúåêòà.

Êàê ïðàâèëî, äëÿ êàæäîé ïðîâåðêè òàêèå ïëàíû è

ïðîãðàììû ðàçðàáàòûâàþòñÿ íà ñðåäíåñðî÷íûé è

äîëãîñðî÷íûé ïåðèîäû.

Öåëüþ èññëåäîâàíèÿ ÿâëÿåòñÿ ïîñòðîåíèå ìàòå-

ìàòè÷åñêîé ìîäåëè, ïîçâîëÿþùåé ïðè ðàçðàáîòêå

öèôðîâûõ äâîéíèêîâ ïðîèçâîäñòâåííûõ îáúåêòîâ

ÒÝÊ ó÷èòûâàòü îñîáåííîñòè îáåñïå÷åíèÿ ÏÁ, à òàêæå

óãðîç ÈÁ è òðåáîâàíèé ê íåé. Äëÿ ðåøåíèÿ îáîçíà-

÷åííîé àâòîðàìè çàäà÷è èñïîëüçîâàí èíñòðóìåíòà-

ðèé ñòðàòåãè÷åñêîãî ïëàíèðîâàíèÿ, ó÷èòûâàþùèé

ðàçâåòâëåííûé õàðàêòåð êàòåãîðèé ôàêòîðîâ, âëèÿ-

þùèõ íà âîçíèêíîâåíèå îïàñíûõ ñèòóàöèé. Ïî-

ýòàïíî îïðåäåëÿþòñÿ ýêñïåðòíûå îöåíêè íåãàòèâíî-

ãî âëèÿíèÿ âûäåëåííûõ ôàêòîðîâ ñ ïîìîùüþ îáðàò-

íîñèììåòðè÷íûõ ìàòðèö ïàðíîãî ñðàâíåíèÿ [16].

Îïèñàí ìåõàíèçì ïîëó÷åíèÿ òðåõóðîâíåâîé èåðàð-

õèè âëèÿíèÿ. Èñïîëüçóÿ îòäåëüíûå ýëåìåíòû ïî-

ñëåäíåãî óðîâíÿ, ìîæíî îöåíèòü âîçäåéñòâèå îïàñ-

íûõ ôàêòîðîâ íà îáùóþ çàùèùåííîñòü ó÷àñòêà

îáúåêòà ÒÝÊ.

Ìåòîäû èññëåäîâàíèÿ

Äëÿ ôîðìèðîâàíèÿ ó÷èòûâàþùåé èåðàðõèþ óãðîç

ÏÁ è ÈÁ, èåðàðõèþ òðåáîâàíèé ýêîëîãè÷åñêîãî ìî-

íèòîðèíãà è ïðîâåðÿþùèõ îðãàíèçàöèé ìàòåìàòè-

÷åñêîé ìîäåëè, êîòîðóþ ìîæíî áûëî áû èñïîëüçî-

âàòü â öèôðîâîì äâîéíèêå îáúåêòà ÒÝÊ, ïîíàäîáèò-

ñÿ îïðåäåëèòü ïîêàçàòåëè âëèÿíèÿ ïåðå÷èñëåííûõ

îñîáåííîñòåé íà öåëè, ïîñòàâëåííûå ïåðåä îáúåê-

òîì ÒÝÊ èíâåñòîðàìè. Ôîðìèðîâàíèå òàêèõ ïîêà-
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çàòåëåé èç-çà ìíîæåñòâà ïîäëåæàùèõ ó÷åòó ôàêòî-

ðîâ â öèôðîâûõ ìîäåëÿõ îáúåêòîâ ÒÝÊ ñëåäóåò âåñòè

â àâòîìàòèçèðîâàííîì ðåæèìå, ÷òî è áûëî ïðåäëî-

æåíî ïî ðÿäó ïîçèöèé îòå÷åñòâåííûìè ñïåöèàëè-

ñòàìè ïî ðàçðàáîòêå ñïåöèàëüíîãî ïðîãðàììíîãî

îáåñïå÷åíèÿ (ÑÏÎ) [17–19].

Áóäåì çäåñü è äàëåå ðàññìàòðèâàòü â êà÷åñòâå

ñòðàòåãè÷åñêîé öåëè äëÿ îáúåêòà ÒÝÊ âûïîëíåíèå

åãî ïðÿìûõ ïðîèçâîäñòâåííûõ ôóíêöèé, ñâÿçàííûõ

ñ ïîëó÷åíèåì ïðèáûëè (ïðè ïðîèçâîäñòâå ïðîäóê-

öèè èëè îáåñïå÷åíèè óñëóã). Äëÿ óïðîùåíèÿ ðàñ÷å-

òîâ áóäåì ñ÷èòàòü, ÷òî ïðîèçâîäñòâåííûå ôóíêöèè,

ñâÿçàííûå ñ îáúåêòîì ÒÝÊ, õàðàêòåðèçóþò íåêîòî-

ðóþ çàäàííóþ ïðèáûëü, êîòîðóþ ïðèìåì ðàâíîé 1.

Ôàêòè÷åñêè âëèÿíèå ôàêòîðîâ íà äàííóþ âåëè÷èíó

áóäåì ðàññìàòðèâàòü êàê ïðîèçâåäåíèå âîçìîæíîãî

óùåðáà, ðàññ÷èòàííîãî â ïðîöåíòàõ îò îáùåé ñòîè-

ìîñòè îáúåêòà ÒÝÊ, íà âåðîÿòíîñòü âîçíèêíîâåíèÿ

îïàñíîãî ñîáûòèÿ, ïðè êîòîðîì äàííûé ôàêòîð ðåà-

ëèçîâàí.

Äëÿ óïðîùåíèÿ îïèñàíèÿ ïîäõîäà ïðè ïîñòðîå-

íèè êîëè÷åñòâåííîé ìîäåëè ðàñ÷åòà ñ ïðèìåíåíèåì

ìåòîäîâ ñòðàòåãè÷åñêîãî ïëàíèðîâàíèÿ ïî àíàëî-

ãèè ñ îïèñûâàåìûì â [20] ãðàôîì ñãðóïïèðóåì ïî

êàòåãîðèÿì íåîáõîäèìûå äëÿ ó÷åòà îïàñíûå ôàêòî-

ðû, êîòîðûå ñïîñîáñòâóþò ïîÿâëåíèþ îïàñíûõ ñè-

òóàöèé íà îáúåêòå ÒÝÊ. Äëÿ áîëåå òî÷íîãî ðàñ÷åòà

â äàëüíåéøåì ïîòðåáóåòñÿ ó÷åñòü ôèçè÷åñêîå ðàñ-

ïîëîæåíèå îïàñíûõ ñîáûòèé è çîí èõ íåãàòèâíîãî

âëèÿíèÿ íà îáúåêòå ÒÝÊ.

Áóäåì ãðóïïèðîâàòü âûáðàííûå äëÿ ðàñ÷åòà îïàñ-

íûå ôàêòîðû ïî ñëåäóþùèì êàòåãîðèÿì ðèñêîâ íå-

ãàòèâíûõ ïîñëåäñòâèé, ñâÿçàííûõ:

� ñ ïîæàðíîé áåçîïàñíîñòüþ;

� ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ;

� ñ çàãðÿçíåíèåì îêðóæàþùåé ñðåäû;

� ñ ÷àñòè÷íîé (èëè ïîëíîé) îñòàíîâêîé ëèáî êîí-

ñåðâàöèåé ïðîèçâîäñòâåííîãî ïðîöåññà íà ïå-

ðèîä ðàáîòû ïðîâåðÿþùèõ èëè àóäèòîðîâ.

Ñëåäóåò ñ÷èòàòü äàííûå ãðóïïû ôàêòîðîâ íåçà-

âèñèìûìè. Ýòî óïðîñòèò ðàñ÷åò è ïîçâîëèò ñäåëàòü

åãî áîëåå íàãëÿäíûì.

Ó÷èòûâàÿ, ÷òî êàæäàÿ èç ïðèâåäåííûõ êàòåãî-

ðèé ôàêòîðîâ ïðåäñòàâëÿåò ñîáîé èåðàðõè÷åñêóþ

ñòðóêòóðó, èëè íåîðèåíòèðîâàííûé ãðàô, äëÿ êàæ-

äîé èç âåðøèí êîòîðîãî ââîäèòñÿ ñâîÿ èåðàðõèÿ

òðåáîâàíèé (àíàëîãè÷íî ìåòîäó àíàëèçà èåðàðõèé

[14, 21, 22]), ïðè ïîñòðîåíèè äåòàëüíîé êîëè÷åñò-

âåííîé ñõåìû ïðîöåññà íåãàòèâíîãî âëèÿíèÿ îïàñ-

íûõ ôàêòîðîâ ïåðå÷èñëåííûå êàòåãîðèè ñëåäóåò ðàñ-

êðûòü è äîïîëíèòü. Îäíàêî ïðè ðåøåíèè ïîñòàâ-

ëåííîé ìàòåìàòè÷åñêîé çàäà÷è â îáùåì âèäå îáùåå

êîëè÷åñòâî óêàçàííûõ ôàêòîðîâ, êîòîðûå ìîãóò îêà-

çûâàòü íåãàòèâíîå âëèÿíèå íà ïîñòàâëåííóþ ñòðà-

òåãè÷åñêóþ öåëü, çíà÷åíèÿ íå èìååò.

Çàíåñåì â òàáëèöó ïåðå÷èñëåííûå êàòåãîðèè,

îáîçíà÷åíèÿ ôàêòîðîâ, èõ çíà÷åíèÿ, êîòîðûå ìîãóò

áûòü îïðåäåëåíû ýêñïåðòàìè, à òàêæå âåðîÿòíûå

çíà÷åíèÿ, ïîëó÷åííûå íà îñíîâå ìàòåìàòè÷åñêîãî

ðàñ÷åòà. Îáùóþ ôîðìóëó ðàñ÷åòà íåãàòèâíîãî âëè-

ÿíèÿ ôàêòîðîâ óêàçàííûõ êàòåãîðèé ïðèâåäåì íèæå.

Ýêñïåðòíàÿ îöåíêà îïðåäåëÿåòñÿ íà îñíîâàíèè

îáðàòíîñèììåòðè÷íûõ ìàòðèö ïàðíûõ ñðàâíåíèé

[16], êîòîðûå ñîäåðæàò â êà÷åñòâå çíà÷åíèé âåëè-

÷èíû ïðèñâîåííûõ èì ýêñïåðòàìè îöåíîê. Äëÿ êàæ-

äîãî èç ôàêòîðîâ â öåëÿõ ïîâûøåíèÿ òî÷íîñòè ýêñ-

ïåðòíûõ îöåíîê ñòðîèòñÿ ñâîÿ îáðàòíîñèììåòðè÷-

íàÿ ìàòðèöà (1).

Ìàòðèöà Pi (1) ïîñòðîåíà äëÿ i-é êàòåãîðèè ôàê-

òîðîâ âëèÿíèÿ:
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Çíà÷åíèÿìè ìàòðèöû Pi ÿâëÿþòñÿ îöåíêè, äàííûå

êàæäûì èç m ýêñïåðòîâ â êîíòåêñòå çàäàííîé ñòðà-

òåãè÷åñêîé öåëè. Êàæäàÿ èç ìàòðèö Pi îáðàòíîñèì-

ìåòðè÷íà. Ýòî çíà÷èò, ÷òî

p pjk
i

kj
i� 1 . (2)

Ýëåìåíòàìè äàííîé ìàòðèöû ÿâëÿþòñÿ âåëè÷è-

íû p jk
i ýêñïåðòíî îïðåäåëÿåìûõ îòíîøåíèé çíà÷è-

ìîñòåé k-ãî ôàêòîðà ïî îòíîøåíèþ ê çíà÷èìîñòè

j-ãî ôàêòîðà. Äàííûå âåëè÷èíû èñïîëüçóþòñÿ çàòåì

äëÿ ïîëó÷åíèÿ ñîáñòâåííûõ çíà÷åíèé ìàòðèö òèïà

(1) äëÿ êàæäîãî èç îïàñíûõ ôàêòîðîâ [14]. Áóäåì

ñ÷èòàòü, ÷òî äëÿ ìàòðèöû Pi ïîëó÷åíî çíà÷åíèå &i.

Ðàñ÷åòíîå çíà÷åíèå äëÿ äàííîé êàòåãîðèè ôàê-

òîðîâ ìîæíî ïîëó÷èòü íà îñíîâå ãðàäóèðîâêè ïåðå-

÷èñëåííûõ êàòåãîðèé ôàêòîðîâ ïî íåêîòîðîé øêàëå

óùåðáà. Âûáðàâ âñå íåîáõîäèìûå îöåíêè ïî øêàëå,

èìååì:

Î Îi

i�
� �

1

4

, (3)

ãäå Oi — çíà÷åíèå ïî øêàëå äëÿ i-é êàòåãîðèè ôàê-

òîðîâ âëèÿíèÿ;

Î — ñóììàðíîå çíà÷åíèå ôàêòîðîâ.

Òîãäà èòîãîâîå çíà÷åíèå îïàñíîñòè Di äëÿ i-é

êàòåãîðèè ñîñòàâèò:

Di = Oi �O. (4)

Ñëåäîâàòåëüíî,

Di

i�
� �

1

4

1. (5)

Òåïåðü ó íàñ åñòü âñå äàííûå äëÿ òàáëèöû.

Îáúåêò ÒÝÊ äåëèòñÿ íà ó÷àñòêè. Äëÿ êàæäîãî

ó÷àñòêà ðàññ÷èòûâàåòñÿ âëèÿíèå ñíà÷àëà êàòåãîðèè
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ôàêòîðîâ. Äëÿ ýòîãî åìó ñòàâèòñÿ â ñîîòâåòñòâèå

ôóíêöèÿ âåðîÿòíîñòè

A B a Dj i

i

Q

i( ) ,� � �
�
�

1

(6)

ãäå Q — êîëè÷åñòâî êàòåãîðèé ôàêòîðîâ âëèÿíèÿ äëÿ

ðàñ÷åòà;

�i — êàòåãîðèÿ ôàêòîðîâ âëèÿíèÿ;

ai — íàëè÷èå íà âûáðàííîì ó÷àñòêå êàòåãîðèè

ôàêòîðà âëèÿíèÿ;

ai �
	


�

0, åñòü;

1, íåò,
(7)

B — êîýôôèöèåíò óùåðáà;

B = Bó÷ �Bmax ; (8)

Bó÷ — ìàêñèìàëüíî âîçìîæíûé óùåðá îò âñåõ

êàòåãîðèé ôàêòîðîâ âëèÿíèÿ íà äàííîì ó÷àñòêå;

Bmax — ìàêñèìàëüíî âîçìîæíûé óùåðá îò âñåõ

êàòåãîðèé ôàêòîðîâ âëèÿíèÿ íà âñåì îáúåêòå

ÒÝÊ.

Àíàëèç ðåçóëüòàòîâ

Â ðåçóëüòàòå ðàñ÷åòà ìîæíî ïîëó÷èòü ìàòðèöó

ðàñïðåäåëåíèÿ êàòåãîðèé ôàêòîðîâ âëèÿíèÿ íà îáú-

åêòå ÒÝÊ:

A

A A

A A

M

Q QM

( )

( ) ( )

( ) ( )

,�

� �

� �
�
�

�

�
�
�

�

�

�
�
�

11 1

1

�

� � �

�

(9)

ãäå M — ÷èñëî ó÷àñòêîâ;

Q — ÷èñëî êàòåãîðèé ôàêòîðîâ âëèÿíèÿ.

Äëÿ êàæäîé èç êàòåãîðèé ôàêòîðîâ îïèñàííóþ

ïðîöåäóðó ñëåäóåò ïîâòîðèòü, óòî÷íèâ, êàêèå èìåííî

ôàêòîðû â íåå âõîäÿò. Íàïðèìåð, äëÿ ðèñêîâ, ñâÿ-

çàííûõ ñ ÏÁ, ñëåäóåò ó÷èòûâàòü ôàêòîðû, ÷àñòü èç

êîòîðûõ ïðèâåäåíà íèæå:
� áëèçîñòü îáúåêòà ÒÝÊ ê ëèíèÿì ýëåêòðè÷åñêèõ

ïåðåäà÷ âûñîêîãî íàïðÿæåíèÿ;
� ïëîòíîñòü ðàçìåùåíèÿ ïîäêëþ÷åíèé íà åäèíèöó

ïëîùàäè;
� ïëîòíîñòü ýëåêòðè÷åñêèõ ðåëå íà åäèíèöó ïëî-

ùàäè îáúåêòà ÒÝÊ;
� âåäåíèå ïðîôèëàêòè÷åñêèõ ðàáîò ïåðñîíàëîì íà

îòêðûòûõ ó÷àñòêàõ îáúåêòà ÒÝÊ, ãäå åñòü ïàðû

ãîðþ÷èõ ìàòåðèàëîâ;
� âåäåíèå ðàáîò ïåðñîíàëîì ñ ïðèìåíåíèåì ìå-

òàëëè÷åñêîãî ðó÷íîãî è ýëåêòðè÷åñêîãî èíñòðó-

ìåíòà â çàêðûòûõ âçðûâî- è ïîæàðîîïàñíûõ ïî-

ìåùåíèÿõ, èìåþùèõ æåëåçíûå ïîêðûòèÿ, è ò. ï.

Äëÿ êàòåãîðèè ðèñêîâ, ñâÿçàííûõ ñ ÈÁ, ñëåäóåò

ðàññìàòðèâàòü ïðèìåðíî òàêèå ôàêòîðû:
� îöåíî÷íîå çíà÷åíèå íàãðåâà ãîðþ÷èõ ìàòåðèà-

ëîâ ïðè ðàáîòå Wi-Fi-ñîåäèíåíèé íà îáúåêòå ÒÝÊ;
� êîëè÷åñòâî ïðàâèëüíî è êîððåêòíî íàñòðîåííûõ

øòàòíûõ ñðåäñòâ ïîääåðæàíèÿ ÈÁ îáúåêòà ÒÝÊ;
� êîëè÷åñòâî òåõíè÷åñêèõ êàíàëîâ âîçìîæíîé

óòå÷êè èíôîðìàöèè ïðè ïðèìåíåíèè äàò÷èêîâ

ñîñòîÿíèÿ îáúåêòà ÒÝÊ äëÿ ïîñòðîåíèÿ åãî âèð-

òóàëüíîãî äâîéíèêà;
� êîëè÷åñòâî âåðîÿòíûõ ñïîñîáîâ íåñàíêöèîíè-

ðîâàííîãî äîñòóïà ê ýëåìåíòàì ïåðåäà÷è äàí-

íûõ îò äàò÷èêîâ ñîñòîÿíèÿ îáúåêòà ÒÝÊ ïðè ðå-

àëèçàöèè âèðòóàëüíîãî äâîéíèêà îáúåêòà ÒÝÊ

è ò. ï.

Äëÿ êàòåãîðèè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàí-

íûõ ñ çàãðÿçíåíèåì îêðóæàþùåé ñðåäû, íåîáõîäèìî

ó÷åñòü îðèåíòèðîâî÷íî òàêèå ôàêòîðû:

¹ ï�ï

No.

Îáîçíà÷åíèå
êàòåãîðèè

Category
designation

Êàòåãîðèÿ ôàêòîðîâ îïàñíîãî âëèÿíèÿ

Category of factors of dangerous impact

Çíà÷åíèå âëèÿíèÿ

Impact value

ïîëó÷åííîå ïðè
ýêñïåðòíîé îöåíêå

obtained by expert
evaluation

èòîãîâîå

final

1 �1 Ðèñêè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàííûõ ñ ÏÁ

The risks of negative consequences associated with the fire safety

&1 D1

2 �2 Ðèñêè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàííûõ ñ ÈÁ

The risks of negative consequences associated with the information security

&2 D2

3 �3 Ðèñêè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàííûõ ñ çàãðÿçíåíèåì îêðóæà-
þùåé ñðåäû

Risks of negative consequences associated with environmental pollution

&3 D3

4 �4 Ðèñêè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàííûõ ñ ÷àñòè÷íîé (èëè ïîëíîé)
îñòàíîâêîé ëèáî êîíñåðâàöèåé ïðîèçâîäñòâåííîãî ïðîöåññà íà ïåðèîä
ðàáîòû ïðîâåðÿþùèõ èëè àóäèòîðîâ

Risks of negative consequences associated with partial (or complete)
shutdown or conservation of the production process for the period of work
of inspectors or auditors

&4 D4

Êàòåãîðèè ôàêòîðîâ íåãàòèâíîãî âëèÿíèÿ íà îáúåêò ÒÝÊ

Categories of negative influence factors on the fuel and energy complex facility
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� îáúåì ãîðþ÷èõ ìàòåðèàëîâ, õðàíÿùèõñÿ íà îáú-

åêòå ÒÝÊ;

� îáúåì ãîðþ÷èõ ìàòåðèàëîâ â îòêðûòûõ ðåçåð-

âóàðàõ;

� êîëè÷åñòâî ðåçåðâóàðîâ, â êîòîðûõ õðàíåíèå ãî-

ðþ÷èõ è îïàñíûõ âåùåñòâ îñóùåñòâëÿåòñÿ îò-

êðûòûì ñïîñîáîì;

� äèñòàíöèÿ îò êàæäîãî èç òàêèõ ðåçåðâóàðîâ äî

ãðàíèöû êîíòðîëèðóåìîé çîíû îáúåêòà ÒÝÊ;

� èçíîñ î÷èñòíûõ ñîîðóæåíèé ïî êàæäîìó èç îáú-

åêòîâ ÒÝÊ è ò. ï.

Äëÿ êàòåãîðèè íåãàòèâíûõ ïîñëåäñòâèé, ñâÿçàí-

íûõ ñ ÷àñòè÷íîé (èëè ïîëíîé) îñòàíîâêîé ëèáî êîí-

ñåðâàöèåé ïðîèçâîäñòâåííîãî ïðîöåññà íà ïåðèîä

ðàáîòû ïðîâåðÿþùèõ èëè àóäèòîðîâ, íåîáõîäèìî

ó÷åñòü ñëåäóþùèå ôàêòîðû:

� êîëè÷åñòâî íåïðèíÿòûõ â îáðàáîòêó ãîðþ÷èõ ìà-

òåðèàëîâ;

� íîðìî-÷àñû ïåðñîíàëà, îáñëóæèâàþùåãî ðåçåð-

âóàðû ñ ãîðþ÷èìè ìàòåðèàëàìè, ïîòåðÿííûå â

ðåçóëüòàòå âûïîëíåíèÿ èìè äåéñòâèé, íå ñâÿçàí-

íûõ ñ ïðîôåññèîíàëüíûìè îáÿçàííîñòÿìè;

� ïðÿìûå ïîòåðè îò ïðîñòîÿ ïðîâåðÿåìûõ ó÷àñòêîâ;

� êîñâåííûå ïîòåðè, ñâÿçàííûå ñ ëèêâèäàöèåé ïî-

ñëåäñòâèé ïðîñòîÿ íà ó÷àñòêàõ, ãäå ïåðåðàáîòêà

äîëæíà èäòè íåïðåðûâíî, è ò. ï.

Äëÿ êàæäîé èç ïåðå÷èñëåííûõ êàòåãîðèé (â íà-

øåì ñëó÷àå ÷åòûðåõ, íî ìîæåò áûòü è áîëüøå) çíà-

÷åíèÿ ïî ôàêòîðàì âëèÿíèÿ çàíîñÿòñÿ â îòäåëüíûå

òàáëèöû. Áóäåì íàçûâàòü èõ òàáëèöàìè 2-ãî óðîâíÿ

(ñì. ðèñóíîê).

Äàëåå äëÿ êàæäîé èç ïîçèöèé òàáëèö 2-ãî óðîâíÿ

îïèñàííàÿ âûøå ïîñëåäîâàòåëüíîñòü äåéñòâèé ïî-

âòîðÿåòñÿ. Â èòîãå ïî êàæäîé èç êàòåãîðèé ïîëó÷à-

åòñÿ ðàñïðåäåëåíèå âëèÿíèÿ îïàñíûõ ôàêòîðîâ.

Çàòåì äëÿ êàæäîãî èç ôàêòîðîâ ôîðìèðóåòñÿ òàá-

ëèöà, ñîäåðæàùàÿ ìåðîïðèÿòèÿ ïî ïðåäîòâðàùåíèþ

âëèÿíèÿ îïàñíûõ ôàêòîðîâ, âêëþ÷åííûõ â ïëàíû

íà îòäåëüíûõ ó÷àñòêàõ îáúåêòà ÒÝÊ [21, 22]. Ýòè

òàáëèöû, ôîðìèðóåìûå äëÿ êàæäîé ïîçèöèè òàáëèö

2-ãî óðîâíÿ, ñëåäóåò ñ÷èòàòü òàáëèöàìè 3-ãî óðîâ-

íÿ. Âûïîëíÿÿ äëÿ íèõ äåéñòâèÿ â àíàëîãè÷íîé ïî-

ñëåäîâàòåëüíîñòè, ìîæíî ïîëó÷èòü ðàñïðåäåëåíèå

âëèÿíèÿ ìåðîïðèÿòèé ïî ó÷àñòêàì îáúåêòà ÒÝÊ.

Êàê óæå ãîâîðèëîñü âûøå, êîëè÷åñòâî êàòåãîðèé

ôàêòîðîâ âëèÿíèÿ ìîæåò áûòü ðàçëè÷íûì. Åñëè ïî-

ëàãàòü åãî ðàâíûì N, òî ñîáñòâåííûå çíà÷åíèÿ ìàò-

ðèö êàòåãîðèé ôàêòîðîâ âëèÿíèÿ &i â îáùåì âèäå

îáðàçóþò âåêòîð ñîáñòâåííûõ çíà÷åíèé ìàòðèö 1-ãî

óðîâíÿ (ñì. òàáëèöó, ãðàôà 4):

& & & &'
I I I

N
I� { , , , },2 � (10)

ãäå &i
I — ñîáñòâåííîå çíà÷åíèå ìàòðèöû êàòåãîðèé

ôàêòîðîâ.

Àíàëîãè÷íûì îáðàçîì ðàññ÷èòûâàþòñÿ âåêòî-

ðû ñîáñòâåííûõ çíà÷åíèé äëÿ òàáëèö 2-ãî è 3-ãî

óðîâíåé.

Çíà÷åíèå âëèÿíèÿ îòäåëüíîãî ìåðîïðèÿòèÿ ìîæ-

íî ðàññ÷èòàòü èñõîäÿ èç ïðåäïîëîæåíèÿ îá àãðåãàò-

íîì ïîêàçàòåëå âëèÿíèÿ, êîòîðûé ìîæíî âû÷èñëèòü,

ïîñëåäîâàòåëüíî óìíîæàÿ âåêòîð òèïà (10) íà ìàò-

ðèöó òèïà (9) äëÿ êàæäîãî èç óðîâíåé èåðàðõèè (ñì.

ðèñóíîê). Â ýòîì ñëó÷àå èòîãîâàÿ ìàòðèöà áóäåò ñî-

äåðæàòü âëèÿíèå ìåðîïðèÿòèÿ íà îáùóþ çàùèùåí-

íîñòü ó÷àñòêà îáúåêòà ÒÝÊ.

Çàêëþ÷åíèå

Ïðîáëåìà îáåñïå÷åíèÿ ïðèåìëåìîãî óðîâíÿ ïî-

æàðîâçðûâîáåçîïàñíîñòè ñòðàòåãè÷åñêè âàæíûõ ïðî-

èçâîäñòâåííûõ îáúåêòîâ ÒÝÊ äîâîëüíî ñëîæíà è çà-

âèñèò îò ìíîãèõ ôàêòîðîâ. Óñëîæíåíèå, èíôîðìàòè-

çàöèÿ òåõíîëîãè÷åñêèõ ïðîöåññîâ âëåêóò çà ñîáîé

íåîáõîäèìîñòü ñîçäàíèÿ íîâûõ ýôôåêòèâíûõ ñðåäñòâ

äëÿ ïîâûøåíèÿ êà÷åñòâà óïðàâëåíèÿ îáúåêòîì. Îä-

íèì èç òàêèõ ñðåäñòâ ÿâëÿåòñÿ òåõíîëîãèÿ öèôðîâûõ

äâîéíèêîâ. Ïëàíèðîâàíèå ïîæàðíîé áåçîïàñíîñòè

ñ ïîìîùüþ äàííîé òåõíîëîãèè ñïîñîáíî ïðåäóñìîò-

ðåòü ñêðûòûå, íåÿâíûå ôàêòîðû âëèÿíèÿ, ïîâûñèòü

ñêîðîñòü ïëàíèðîâàíèÿ è, êàê ñëåäñòâèå, îïåðàòèâ-

íîñòü ïðèíÿòèÿ ðåøåíèÿ. Ïðåäñòàâëÿÿ ñîáîé ïî-

ëåçíûé, âàæíûé îáúåêò óïðàâëåíèÿ, âèðòóàëüíàÿ

ìîäåëü ñâÿçàíà ñ óãðîçàìè èíôîðìàöèîííîé áåç-

îïàñíîñòè. Ïåðå÷åíü ìåð ïî çàùèòå öèôðîâûõ äâîé-

íèêîâ, òðåáîâàíèÿ ïî ÈÁ â íàñòîÿùåå âðåìÿ ñòðîãî

íå îïðåäåëåíû.

Ïðèìåð èåðàðõèè âëèÿíèÿ

Example of a hierarchy of influence
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Â ðàáîòå ïðåäëîæåí âàðèàíò ïðèìåíåíèÿ ìåòî-

äîâ ñòðàòåãè÷åñêîãî ïëàíèðîâàíèÿ ïðè àíàëèçå

âëèÿíèÿ îòäåëüíûõ ìåðîïðèÿòèé íà äîñòèæåíèå

öåëåé îáåñïå÷åíèÿ ïîæàðíîé è èíôîðìàöèîííîé

áåçîïàñíîñòè íà îáúåêòàõ ÒÝÊ, ïîçâîëÿþùèé ñî-

çäàòü ìàòåìàòè÷åñêóþ ìîäåëü, êîòîðóþ ìîæíî

èñïîëüçîâàòü ïðè ðàçðàáîòêå öèôðîâûõ äâîéíèêîâ

óêàçàííûõ îáúåêòîâ.
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