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Òåõíîëîãèè íåïðåðûâíî ðàçâèâàþòñÿ. Îò ñîçäàíèÿ ïðîñòûõ êàìåííûõ èíñòðóìåíòîâ äî ñëîæíûõ èíòåãðè-
ðîâàííûõ ñèñòåì áåçîïàñíîñòè ÷åëîâå÷åñòâî ðàñøèðÿåò òåõíîëîãè÷åñêèå ãðàíèöû. Íèãäå ýòî íå îùó-

ùàåòñÿ òàê îñòðî, êàê â ñôåðå áåçîïàñíîñòè.

Íà âûñòàâêå Securika Moscow, ñàìîé êðóïíîé â Ðîññèè ìåæäóíàðîäíîé âûñòàâêå îáåñïå÷åíèÿ áåçîïàñ-
íîñòè, äåìîíñòðèðóþòñÿ îáîðóäîâàíèå, òåõíîëîãèè áåçîïàñíîñòè è íîâåéøèå ðåøåíèÿ îò êðóïíåéøèõ
ðîññèéñêèõ è çàðóáåæíûõ ïðîèçâîäèòåëåé. Êàêîâû ýòè ðåøåíèÿ? Êàê áåçîïàñíîñòü áóäåò âûãëÿäåòü ÷å-
ðåç 5, 10, 15 ëåò? Äàâàéòå âûÿñíèì ýòî.

Èñêóññòâåííûé èíòåëëåêò

è ãëóáîêîå îáó÷åíèå

Ïî äàííûì Online Trust Alliance ÷èñëî ãëîáàëüíûõ êè-

áåðèíöèäåíòîâ, íàöåëåííûõ íà áèçíåñ, ïî÷òè óäâîèëîñü:

ñ 82 000 â 2016 ã. äî 159 700 â 2017 ã. Áóëüøàÿ ÷àñòü

ýòèõ èíöèäåíòîâ áûëà âûçâàíà àòàêàìè êèáåðâûìîãà-

òåëåé. Ñòèâåí Ðåéíäæåð, èñïîëíèòåëüíûé ðåäàêòîð æóð-

íàëà Techrepublic, ñ÷èòàåò, ÷òî òàêèå àòàêè ñî âðåìåíåì

èç áèçíåñà ïåðåéäóò â ëè÷íóþ ñôåðó. Áåí Õàììåðñëè,

áðèòàíñêèé ôóòóðîëîã è ïðîïàãàíäèñò íîâûõ öèôðîâûõ

òåõíîëîãèé, â ðàìêàõ ïðîøåäøåãî íà Securika Ôîðóìà

Áåçîïàñíîñòè ïðèâåë òàêèå ïðèìåðû: “Òîëüêî êîãäà êîì-

ïàíèÿ ñòàëêèâàåòñÿ ñ òÿæåëûìè ïîñëåäñòâèÿìè êèáåð-

ïðåñòóïëåíèé, òîï-ìåíåäæåðû çàäóìûâàþòñÿ, ÷òî äëÿ

áîðüáû ïðîòèâ ïðîäâèíóòûõ ìåòîäîâ âçëîìà òðåáóåòñÿ

íå÷òî áîëüøåå, ÷åì ÷åëîâå÷åñêàÿ èíòóèöèÿ”.

×òî æå èìåííî? ÈÑÊÓÑÑÒÂÅÍÍÛÉ ÈÍÒÅËËÅÊÒ!
Èñêóññòâåííûé èíòåëëåêò (ÈÈ) è ãëóáîêîå îáó÷åíèå ÿâ-

ëÿþòñÿ ïîñëåäíèì îðóæèåì â âîéíå ïðîòèâ êèáåðïðå-

ñòóïíîñòè.

Â âàëëèéñêîé êîìïàíèè AMPLYFI Ltd. èñïîëüçóþò

ïîäõîä ìàøèííîãî îáó÷åíèÿ äëÿ âûÿâëåíèÿ è íåéòðàëè-

çàöèè îíëàéí-óãðîç.

“Â êèáåðáåçîïàñíîñòè ÈÈ ìîæåò àâòîìàòè÷åñêè

èäåíòèôèöèðîâàòü ïîòåíöèàëüíî âðåäîíîñíîå ïîâåäå-

íèå ïðîãðàììíîãî îáåñïå÷åíèÿ, âåêòîðû àòàê è ñâÿçàí-

íûå ñ íèìè àíîìàëèè â ðåæèìå ðåàëüíîãî âðåìåíè, ÷òî

ïîçâîëÿåò ïîñòîÿííî àäàïòèâíîìó ìåõàíèçìó çàùèòû

âûÿâëÿòü è çàêðûâàòü âòîðæåíèÿ áûñòðåå è ïðîùå, ÷åì

êîãäà-ëèáî ïðåæäå”, — ãîâîðèò ãåíåðàëüíûé äèðåêòîð

AMPLYFI Ltd. Êðèñ Ãàíæå. — Ýòîò òåõíîëîãè÷åñêèé ïðî-

ãðåññ íå òîëüêî çíà÷èòåëüíî ñîêðàùàåò êîëè÷åñòâî íà-

ðóøåíèé êèáåðáåçîïàñíîñòè, íî è äàåò àíàëèòèêàì

âîçìîæíîñòü ëó÷øå ñôîêóñèðîâàòü ñâîå âðåìÿ è óñêî-

ðèòü ïðîöåññ âûÿâëåíèÿ íàðóøåíèé îò ñîòåí äíåé äî

íåñêîëüêèõ ÷àñîâ.”

Óìíûå òåõíîëîãèè ïðîêëàäûâàþò ïóòü ê áîëåå áåç-

îïàñíîìó ìèðó.

Ïîæàðíûå äðîíû

Áåñïèëîòíûå ëåòàòåëüíûå àïïàðàòû (ÁËÀ), èëè áåñ-

ïèëîòíèêè, ôîðìèðóþò ìíîæåñòâî àñïåêòîâ ñîâðåìåí-

íîé æèçíè, â òîì ÷èñëå ìåíÿþò êàðòèíó ñîâðåìåííûõ

âîåííûõ äåéñòâèé, èñïîëüçóþòñÿ â ïîãðàíè÷íîé ñëóæáå,

îïòèìèçèðóþò ðàáîòó òðàíñïîðòà è ëîãèñòèêó ïî âñåìó

ìèðó è äàæå ïðåäîñòàâëÿþò “ëåòàþùèå” òî÷êè äîñòóïà

Wi-Fi.

Îäíèì èç íàèáîëåå âîñòðåáîâàííûõ íàïðàâëåíèé

ïðèìåíåíèÿ áåñïèëîòíèêîâ ÿâëÿåòñÿ áîðüáà ñ ëåñíûìè

ïîæàðàìè. Â Ðîññèè äî ïîÿâëåíèÿ ÁËÀ äëÿ ìîíèòîðèíãà

ëåñíûõ ïîæàðîâ â îñíîâíîì èñïîëüçîâàëàñü àâèàöèÿ:

áîëåå 310 ñàìîëåòîâ è âåðòîëåòîâ åæåãîäíî îñóùåñòâ-

ëÿëè ìîíèòîðèíã ïîæàðîîïàñíîé ñèòóàöèè.

Íèêîëàé Êîðøóíîâ, çàâåäóþùèé êàôåäðîé îõðàíû

ëåñîâ îò ïîæàðîâ ÔÀÓ ÄÏÎ ÂÈÏÊËÕ, ïðèâîäèò ñëåäó-

þùèå âàðèàíòû èñïîëüçîâàíèÿ ÁËÀ äëÿ áîðüáû ñ ïîæà-

ðàìè: “Âñå, íà÷èíàÿ îò îöåíêè ïîñëå èíöèäåíòîâ, ïîèñêà

è ñïàñåíèÿ, ôàêòè÷åñêîãî ïîæàðîòóøåíèÿ è ìîíèòîðèí-

ãà ïëîùàäêè, ìîæåò áûòü îáðàáîòàíî áåñïèëîòíûìè ëå-

òàòåëüíûìè àïïàðàòàìè”.
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19 % âñåõ ýêñòðåííûõ ñëóæá îðãàíèçàöèé ÑØÀ, êî-

òîðûå êóïèëè äðîíû ìåæäó 2009–2017 ãã., áûëè ïîæàð-

íûå. Â Ëàòâèè êîìïàíèåé Aerones LTD â íàñòîÿùåå âðå-

ìÿ ðàçðàáàòûâàåòñÿ ìîäåëü äðîíà äëÿ èñïîëüçîâàíèÿ â

áîðüáå ñ ïîæàðàìè â âûñîòíûõ çäàíèÿõ. Ïðîòîòèï ìî-

äåëè êîìïàíèè èìååò ãðóçîïîäúåìíîñòü 114 êã, ïî-

ýòîìó îí ñïîñîáåí ïîäíÿòü âîäÿíîé øëàíã íà âûñîòó

îêîëî 400 ì. Â ñëó÷àå óñïåõà èñïîëüçîâàíèå ïðîòîòèïà

Aerones ìîæåò ñòàòü íîâûì ìåòîäîì â áîðüáå ñ ïîæàðà-

ìè, ïðîèñõîäÿùèìè íà áîëüøèõ âûñîòàõ.

Îáëà÷íûå òåõíîëîãèè

Âñå áîëüøå ïðåäïðèÿòèé ïðè âûáîðå èíôîðìàöè-

îííûõ òåõíîëîãèé (ÈÒ) ïðåäïî÷èòàþò îáëà÷íûå òåõíî-

ëîãèè, ïðè ýòîì ðàçðàáîò÷èêè ïåðåõîäÿò îò ñòðàòåãèè

cloud-first (îáëàêî ïðåæäå âñåãî) ê ïðèíöèïó cloud-only

(òîëüêî îáëà÷íûå ðåøåíèÿ). Â áóäóùåì îáëàêà ñòàíóò

îñíîâíûì ñïîñîáîì ïîòðåáëåíèÿ ÈÒ, îäíàêî ýòîò ïðî-

öåññ ðàñòÿíåòñÿ íà äîëãèé ïåðèîä, ÷òî îáåñïå÷èò ñòà-

áèëüíûé ðîñò íàïðàâëåíèé IaaS è SaaS â áëèæàéøèå

ãîäû. Ðàñõîäû íà SaaS ñåé÷àñ ïðåâûøàþò áþäæåòû

IaaS, îäíàêî ïîñëåäíèé ñåãìåíò ðàçâèâàåòñÿ áûñòðåå.

Ïðè ýòîì äëÿ Ðîññèè õàðàêòåðíà ïîñòåïåííàÿ ìèãðàöèÿ

ñ èíîñòðàííûõ ñåðâèñîâ IaaS íà ðîññèéñêèå.

Ãëîáàëüíûå ïîñòàâêè îáëà÷íûõ ðåøåíèé ïðîäîë-

æàþò ðàñòè îïåðåæàþùèìè òåìïàìè ïî îòíîøåíèþ ê

îñòàëüíîìó ñåãìåíòó ðûíêà èíôîðìàöèîííî-êîììóíè-

êàöèîííûõ òåõíîëîãèé. Æåëàíèå îïòèìèçèðîâàòü èçäåðæ-

êè è íåîáõîäèìîñòü òðàíñôîðìàöèè áèçíåñà áóäóò èã-

ðàòü íà ðóêó îáëà÷íûì ïðîâàéäåðàì: ñîãëàñíî ïðîãíîçó

Gartner ê 2020 ã. áîëåå ïîëîâèíû ñäåëîê ïî ÈÒ-àóòñîð-

ñèíãó áóäóò ïðåäïîëàãàòü ðàçâåðòûâàíèå îáëàêîâ. “Îðãà-

íèçàöèè ïåðåõîäÿò íà îáëà÷íóþ ñòðàòåãèþ èç-çà êîìï-

ëåêñíîé âûãîäû, êîòîðóþ ïðåäîñòàâëÿþò îáëàêà, âêëþ÷àÿ

ãèáêîñòü, ìàñøòàáèðóåìîñòü, ðåíòàáåëüíîñòü, èííîâàöèè

è ðîñò áèçíåñà”, — óòâåðæäàåò äèðåêòîð ïî èññëåäîâà-

íèåì Gartner Ñèä Íýã (Sid Nag). Ïî åãî ñëîâàì, â 2016 ã.

íà îáëàêà ïðèøëàñü ïðèìåðíî îäíà øåñòàÿ (èëè îêîëî

17 %) âñåõ çàòðàò íà èíôðàñòðóêòóðó, ïðèëîæåíèÿ, ìåæ-

ïëàòôîðìåííîå ÏÎ è ñåðâèñû ïî àâòîìàòèçàöèè áèçíåñ-

ïðîöåññîâ, ïðè ýòîì ê 2021 ã. ýòà öèôðà âîçðàñòåò

äî 28 %.

Ðåøåíèå çàäà÷ ïî îáåñïå÷åíèþ áåçîïàñíîñòè, ñâÿ-

çàííûõ ñ ýêñïëóàòàöèåé ïðèëîæåíèé â íîâîé ñðåäå, òðå-

áóåò îñîáîãî ïîäõîäà. Ìíîãèå òèïû óãðîç (ñåòåâûå àòàêè,

óÿçâèìîñòè â ïðèëîæåíèÿõ îïåðàöèîííûõ ñèñòåì, âðå-

äîíîñíîå ïðîãðàììíîå îáåñïå÷åíèå è ò. ï.) äîñòàòî÷-

íî èçó÷åíû, è äëÿ íèõ ðàçðàáîòàíû ñðåäñòâà çàùèòû,

îäíàêî èõ åùå íóæíî àäàïòèðîâàòü äëÿ èñïîëüçîâàíèÿ

â îáëàêå.

Óëüòðà-HD CCTV

Äîñòèæåíèÿ â îáëàñòè êà÷åñòâà èçîáðàæåíèÿ è çâóêà

ñäåëàëè îáû÷íûé ïðîñìîòð òåëåâèçîðà è ôèëüìîâ èñ-

êëþ÷èòåëüíûì îïûòîì. Âíå äîìà ìèð âèäåîíàáëþäåíèÿ

òàêæå íàõîäèòñÿ íà ïîðîãå ïîëíîé ðåâîëþöèè — òåõíî-

ëîãèè 4k.
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Êîíå÷íî, ýòà òåõíîëîãèÿ áûëà àäàïòèðîâàíà äëÿ èñ-

ïîëüçîâàíèÿ â öåëÿõ áåçîïàñíîñòè, êàê òîëüêî îíà ñòàëà

äîñòóïíîé. Âåäóùèå ìèðîâûå ïðîèçâîäèòåëè ñèñòåì

âèäåîíàáëþäåíèÿ, òàêèå êàê Hikvision, Samsung è Axis,

ïðåäñòàâèëè íà âûñòàâêå âåñü äèàïàçîí ñâîèõ äîñòèæå-

íèé, èñïîëüçóþùèõ ýòó òåõíîëîãèþ. Ñëåäóåò çàìåòèòü,

÷òî, êàê è âî ìíîãèõ îòðàñëÿõ ïðîìûøëåííîñòè, òåïåðü

äîñòóïíî ìàññîâîå ïðîèçâîäñòâî òàêèõ ñèñòåì â áîëü-

øèõ ìàñøòàáàõ.

Äëÿ ïîòðåáèòåëÿ, ò. å. îðãàíèçàöèé è ïîêóïàòåëåé, íóæ-

äàþùèõñÿ â áåçîïàñíîñòè ïåðèìåòðà ìèðîâîãî êëàññà,

4k ïðåäëàãàåò îãðîìíûå ïðåèìóùåñòâà. Âî-ïåðâûõ, êà-

÷åñòâî èçîáðàæåíèÿ. ßðêóþ, ÷åòêóþ êàðòèíêó äàåò âû-

ñîêîå ðàçðåøåíèå äèñïëååâ, äîñòèãàåìîå çà ñ÷åò îãðîì-

íîãî êîëè÷åñòâà ïèêñåëåé. Ýòî çíà÷èò, ÷òî êîíòðîëü è

èäåíòèôèêàöèÿ, îáíàðóæåíèå ëèöà èëè íîìåðíîãî çíàêà

àâòîìîáèëÿ çíà÷èòåëüíî óïðîùàþòñÿ.

Åùå îäíèì ïðåèìóùåñòâîì äàííîé òåõíîëîãèè ÿâ-

ëÿåòñÿ ñîêðàùåíèå êîëè÷åñòâà êàìåð, íåîáõîäèìûõ äëÿ

ïîêðûòèÿ îäíîé òî÷êè. Äâå HD-êàìåðû ìîãóò óäâîèòü

êîëè÷åñòâî êàìåð ñòàíäàðòíîé ÷åòêîñòè, ÷òî ìîæåò ïðè-

âåñòè ê ýêîíîìèè ñðåäñòâ.

Ëàçåðíîå îãðàæäåíèå

Êîãäà âû äóìàåòå îá îãðàæäåíèè è çàùèòå ïåðèìåò-

ðà ôèçè÷åñêè, òî ïðåäñòàâëÿåòå, âåðîÿòíî, îãðàæäåíèå

èëè ñòåíû ñ êîíòðîëüíî-ïðîïóñêíûì ïóíêòîì. Îäíàêî

íå âñå ïåðèìåòðû ðàâíû. Ðåëüåô è äëèíà èãðàþò îãðîì-

íóþ ðîëü â îïðåäåëåíèè òîãî, êàêàÿ ñèñòåìà ïîäõîäèò â

êàæäîì êîíêðåòíîì ñëó÷àå.

Ëàçåðíîå îãðàæäåíèå àêòèâíî ïðèìåíÿåòñÿ â êîì-

ìåð÷åñêîé ñôåðå è èñïûòûâàåòñÿ â âîåííîé èíäóñòðèè

äëÿ çàùèòû çîíû âäîëü ãðàíèöû.

Ýòî ñâèäåòåëüñòâóåò î òîì, ÷òî áåçîïàñíîñòü ïåðå-

õîäèò îò ñöåíàðèÿ lo-tech ê áîëåå ñëîæíûì ñöåíàðèÿì

îáåñïå÷åíèÿ ìèðîâîé áåçîïàñíîñòè.

Ïîçíàêîìèòüñÿ ñ ïîñëåäíèìè òåíäåíöèÿìè â ñôåðå îáåñïå÷åíèÿ áåçîïàñíî-

ñòè ìîæíî íà Ìîñêîâñêîé ìåæäóíàðîäíîé âûñòàâêå Securika Moscow, êîòîðàÿ

ñîñòîèòñÿ ñ 19 ïî 22 ìàðòà 2019 ã. â ÖÂÊ “Ýêñïîöåíòð”.

Íà ñåãîäíÿøíèé äåíü Securika Moscow ÿâëÿåòñÿ ñàìûì ïðåäñòàâèòåëüíûì áèçíåñ-ìåðîïðèÿòèåì ìåæäóíà-

ðîäíîãî óðîâíÿ â èíäóñòðèè áåçîïàñíîñòè Ðîññèè è ñòðàí ÑÍÃ. Íà âûñòàâêå ïðåäñòàâëåíû âñå âåäóùèå êîì-

ïàíèè îòðàñëè, èç íèõ 30 % — èíîñòðàííûå ïðîèçâîäèòåëè. Securika Moscow òðàäèöèîííî ÿâëÿåòñÿ ïëîùàä-

êîé äëÿ äåìîíñòðàöèè íîâèíîê â îáëàñòè îõðàíû, áåçîïàñíîñòè è ïðîòèâîïîæàðíîé çàùèòû, ïåðâàÿ ïðåçåí-

òàöèÿ êîòîðûõ ïðîõîäèò âî âðåìÿ ðàáîòû âûñòàâêè.

Õîòèòå ñòàòü ýêñïîíåíòîì è ïðîäåìîíñòðèðîâàòü ñâîþ ïðîäóêöèþ áîëüøîìó êîëè÷åñòâó ïðîôèëüíûõ ñïåöèà-

ëèñòîâ, çàèíòåðåñîâàííûõ â åå ïðèîáðåòåíèè? Çàêàæèòå ñâîé ñòåíä ïî àäðåñó: http://www.securika-moscow.ru/
ru-RU/exhibitors/book.aspx.

Êðîìå òîãî, ñâÿæèòåñü ñ íàøåé êîìàíäîé äëÿ ïîëó÷åíèÿ äîïîëíèòåëüíîé èíôîðìàöèè î ãëàâíîì ðîññèéñêîì

ìåðîïðèÿòèè ïî îáåñïå÷åíèþ áåçîïàñíîñòè è ïðîòèâîïîæàðíîé çàùèòû: Karina.Vorontsova@ite-russia.ru.


